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The Automotive industry is rapidly expanding into a vast smart mobility ecosystem, introducing new levels ofcyber sophistication andattack vectors
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グローバルモビリティ
サイバーセキュリティ報告書
自動車サイバーセキュリティの変換点、
つまりは実験的なハッキングから大規模な自動車攻撃への変換。
今回はその影響に焦点をあてていきます。
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2024年版グローバル自動車サイバーセキュリティレポートをお届けできることを嬉しく思います。

コネクティビティとソフトウェアデファインドアーキテクチャは、過去数年にわたり、自動車とスマートモビリティのエ
コシステムにおける大きな変化の最前線にありましたが、更なる機能が公開されるにつれて、サイバーセキュリティ
のリスクは劇的に増大しています。

本レポートは、Upstreamの6回目の年次レポートとなるもので、自動車およびモビリティにおけるサイバーセキュリ
ティリスクが、実験的ハッキングから大規模な攻撃へと進化し、業界の焦点が影響に移った経緯を分析しています。

弊社が昨年予測したように、自動車のサイバーセキュリティは変換点を迎えています。

サイバーインシデントのリスクと影響が大幅に増大しており、安全性を脅かし、運用上の影響をもたらしています。

脅威アクターの関心がモビリティ資産への大規模な影響へとシフトしているため、エコシステム全体の関係者は、サ
イバーセキュリティインシデントが潜在的に財務にどのような影響を及ぼす可能性があるかも評価する必要があり
ます。

昨年、自動車およびスマート モビリティのエコシステムは新しい基準を採用し、将来の規制をどのように適応させて
接続資産やソフトウェア デファインド資産の安全性を維持するかについて、世界中の規制当局と協議しました。

また、2024年7月に発効予定のUNECE WP.29 R155の第2のマイルストーンに向けた準備にも追われており、その適
用範囲はすべての新車に拡大されます。

2023年は生成AI革命の年でした。

生成AIは、脅威アクターが規模や新たな攻撃手法を導入するために、ますます利用されるようになっています。

しかし、今後数か月から数年の間に、生成AIは自動車のサイバーセキュリティツールとワークフローを変革し、vSOC
チームに前例のない効率化をもたらすでしょう。

この変換点は、ハッカーが依然として進化し続けていることを示すとともに、安全な自動車とスマートモビリティの
体験を継続的に提供するという、業界としての弊社の取り組みを再確認するものです。

弊社は2017年にUpstreamプラットフォームを導入して以来、コネクテッドカーの安全確保に向けた取り組みを主
導してきました。それにより、自動車サイバーセキュリティ技術を蓄積し、革新的かつ標準的な存在になりえるであ
ることが証明されました。

世界をリードする自動車およびスマートモビビリティの組織、すなわちOEM、サプライヤー、モビリティIoTベンダ
ー、フリートおよびモビリティサービスプロバイダがサイバーセキュリティ規制にを遵守し、何百万台もの車両とモ
ビリティ資産を保護できるよう、引き続き支援していきます。

高度なサイバーセキュリティツールと知識を駆使して、2024年以降の課題に対処する体制を整えています。

ありがとうございました。

Yoav Levy
共同創設者兼CEO

CEOからの　　　　　
オープニングメッセージ
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方法論

自動車業界は、Upstreamの継続的に更新されるサイバーセキュリティインシデントのデータベースを
信頼しています。

Upstreamの研究者は、2010年時点のものも含め、1468件以上のインシデントを調査し、数百のディー
プウェブやダークウェブのフォーラムを監視していました。その上で、今後1年安全への道案内ができる
よう、包括的で実用的なレポートをまとめました。

Upstreamは、世界各地で発生した自動車関連のサイバーインシデントを監視・分析し、スマートモビリ
ティのエコシステム全体を既存・新規の脅威から守るための学習・理解・支援を行っています。

UpstreamのAutoThreat®¹サイバーThreat Intelligenceプラットフォームでは、高度なテクノロジーと自
動化ツールを使用して、自動車のエコシステムにおける新しいサイバーインシデントをネット上のサー
フェイス ウェブ、ディープウェブ、ダークウェブから常に検索し、AutoThreat®プラットフォームへのイン
デックス化が可能です。

弊社の研究者とアナリストは、サイバー脅威、敵対者の動機と活動、およびモビリティ資産への影響を
より深く理解するために、収集したデータを慎重に分類・分析しています。

各インシデントと関連するコンテキスト データ (攻撃の地理位置情報、影響、攻撃ベクトル、企業の種
類、攻撃者とターゲットまでの必要な距離など) がプラットフォームに追加され、正確で実用的なリポ
ジトリが作成されます。

本レポートで調査したインシデントは、メディア、学術研究、バグバウンティプログラム、世界中の政府
法執行機関の検証済みTwitterアカウント、Common Vulnerabilities &Exposures(CVEs)データベー
ス、およびその他の一般に公開されているオンラインソースから入手したものです。

Upstreamのアナリストは、公に報告されたサイバーインシデントに加え、ディープウェブやダークウェ
ブを監視し、自動車を標的としたサイバー攻撃のダークウェブで活動する脅威要因について調査して
います。

これらのインシデントは、本レポートの別章「ディープウェブおよびダークウェブにおける自動車および
モビリティの脅威」で取り上げており、特に明記されていない限り他の章の統計や図表からは除外して
います。

自動車サイバーインシデントをすべて特定し、分析するよう努めてはいますが、公に報告されていない
攻撃もある可能性があるので、本レポートに含まれていないものもあります。

公開されたインシデントの詳細については、AutoThreat® Intelligence Cyber インシデント
Repository(オートスレットインテリジェンスサイバーインシデントリポジトリ)でご覧いただけます。

さらに、AutoThreat® PRO²をご利用のお客様には、包括的な分析結果を提供しています。 
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エグゼクティブサマリー
コネクティビティにより自動車とスマートモビリティのエコシステムは変化し続けており、公開される機能が
増えるにつれてサイバーセキュリティリスクも高まっています。 
2023年は、自動車サイバーセキュリティの新時代の幕開けとなりました。 
どのサイバー攻撃も今日においては深刻さを増し、さまざまな関係者に対して世界的に財務上および業務
上における影響を及ぼす可能性があります。 
Upstreamの2024年版グローバルサイバーセキュリティ報告書（2024 Global Annual Cybersecurity Report）
では、サイバーセキュリティリスクが試行的なハッキングから大規模なリスクへとどのように進化してきたか
を検証しています。特に安全性と信頼性、業務上の可用性、データプライバシー、財務上における影響に焦点
を当てています。

2023年、自動車とモビリティ関連のサイバーセキュリティにおいて、
インシデントは大規模なものへと劇的に変化しました

脅威アクターの動機も規模や影響力が 
非常に大きいものへと変化しています

OEMは、コネクテッドカーやソフトウェア・デファインドカー、 
さらにIoTおよびOT資産を保護するために多面的なアプローチを採用しています

ディープウェブおよびダークウェブ
のサイバー活動の37%は、世界規
模で多数の利害関係者に影響を与
える可能性がありました。

 生成AIは、自動車のサイバーセキ
ュリティソリューションとオペレー

ションを変革する可能性を秘めていま
す。生成AIにより、迅速な調査が可能に
なり、vSOCのワークフローを自動化、ま
たディープウェブやダークウェブデータ
と詳細なTARAに基づき複雑な洞察を
生み出すこともできます。

攻撃の95％は遠隔操
作によるものでした50%

65% 37%

95%

64%

影響が「大きい」または「非常に大
きい」インシデントの割合は、2022
年から2023年にかけて劇的に倍増
し、全インシデントの50％近くを占
めました 全インシデ

ントの50％

攻撃の64%は 
ブラックハット 
アクターによるもの
でした

 頻繁なOTAアップデートに
より、SBOMはもはや静的で

はなく、車両が工場から出荷され
た後も常に進化し、リスクプロファ
イルは絶えず変化します。

 バックエンドシステムへの
依存が高まり、OEMはソフト

ウェアコンポーネントと機密デー
タの両方を緊急に保護する必要
があります。

ディープウェブおよびダークウェブ
のサイバー活動の65%は、数千から
数百万のモビリティ資産に影響を与
える可能性がありました。
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2024年の予測

生成AIは、自動車サイバーセキュリティの利害関係者に多大な
影響をもたらします。生成AIが大規模なサイバー攻撃の新たな
手法に利用されることもありますが、防御側関係者も生成AIを

活用し高度な検知機能、調査機能、緩和機能を利用できます。

自動車業界における競争優位性は、今後もDXによって推進され
ます。そのため利害関係者はAPIを保護し、vSOCの検知範囲を

拡大してAPI関連の脅威を監視する必要があります。

UNECE WP.29 R155規制が整備され、中国を中心に世界中でも
新たな規制が次々と生まれる中、規制疲れの初期兆候が見られ

ます。

OEMとチャージポイントオペレーター（CPO）は、サイバー 
セキュリティのリスク評価を強化し続け、戦略的なEV充電イン
フラを保護するためのサイバーセキュリティソリューションを 

展開します。



01.
自動車サイバー
セキュリティの変換点
実験的ハッキングから大規模な
自動車攻撃へと変化し、
焦点はその影響へと移行
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2023年 自動車サイバーセキュリティの 
新࣌୅が࢝まる

コネクティビティはここ数年、自動車とスマートモビリティのエコシステムにおけるըظ的な変
化の最前線にありました。これにより、OTA（Over�the�Air）アップデート、ソフトウェアࢦ向ア
ーキテクチャ、高度なデジタル体験、多ذにわたる෇加価஋のあるアプリケーションとサービ
スが可能になりました。

最新のソフトウェア定ٛ車両(S%V)では、コネクティビティを活用して、車両のライフサイクルを
通͡た改ળ、アップグレードを行い、幅޿い機能オンデマンドサービスから収ӹを生み出し、
革新的なデータに基づいたސ客体験を提供することで、最ऴ的にはސ客とのより深く、より௕
い関係を構築しています。

コネクテッドカーでは、OEMはOTAアップデートを利用して、඼࣭と使いやすさの໰題を修
正し、中心となる機能、サイバーセキュリティの੬ऑ性を迅速でコスト効率よく修正すること
で、保証コストやリコールをܰݮしています。

しかし、コネクティビティは、OEMとそのサプライチェーンにとってますます増加するサイバー
セキュリティの課題をもたらしており、サイバー攻撃はさらに巧妙で頻繁かつ深刻になってい
ます。 
ここ数年の間に攻撃のঢ়گが変化し、新しい攻撃手法がݱれるにつれて、業界はあらΏる接
続点が攻撃される可能性があることを、௧ײするようになりました。

自動車サイバーセキュリティの最ॳの10年は、OEMやエコシステムへのサイバーインシデント
や攻撃が増加した時ظでした。OEMが、サイバーセキュリティ保護の向上に౤資していたにも
かかわらず、絶えず新しい攻撃ベクトルや手法が導入されてきました。 Upstreamの調査によ
れば、2019年から2023年までの期間に、クリアウェブ（メディア）で公開されたインシデント
は50％以上増加し、2023年には295件に達しました。 2023年だけをݟても、攻撃の95%はԕ
ִૢ作によるものであり、攻撃の64%はブラックハットアクターによって実行されています。3 

アプリケーションプログラミングインターフェース（APIs）は、車両の機能をドライバーや企
業アプリケーションに公開し、データに基づく体験を提供する上で重要な໾割を果たして
います。

今年のレポートでは、自動車とモビリティの 
サイバーセキュリティリスクの影響にয点を 
 。っていますߜ
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エコシステムから見た外部への影響と、組織の効率やプロセスに関わる内部への影響の双
方に焦点を当てています。

内部と外部の両方の影響は、関係者によってさまざまな方法で評価されます。本レポートで
は、各関係者のઓུ目標、ターゲットࢢ場、関連するモビリティ資産などに合わせたカスタマイ
ζができるフレームワークを提供します。

֎෦への影響は、2ͭの側面から؍٬的に評価す
ることができます。すなΘͪ、 

ʮ規模とコストʯです。 

高度なコネクティビティとソフトウェアデファインドアーキテクチャが、どのように新たなサイ
バーセキュリティリスクを継続的にもたらしているかを঺հします。これは、ドライバーやಉ৐
者の安全性、大規模なデータの整合性に潜在的な影響を与え、ڻҟ的な財務的ଛࣦにつな
がることから、エコシステム全体にわたって経Ӧਞの注目を集めています。 

ソーシャルメディアが消費者や専門家にとって主要なプラットフォームとなる中で、脅威アクタ
ーは、ソーシャルメディアを利用して知識を共有し、数分で世界中の何百万人もの人々に情報
を伝えることができます。 ソーシャルメディアは、ウイルスの拡ࢄ性からݟても、൜ࡑやٗ࠮
を含Ήѱ࣭な活動の主要な఻೻経࿏の1つとなっており、外部への影響や規模を分析するࡍ
にはྀߟする必要があります。

車両は੡଄工場から出荷された後も、継続的なແ線アップデート（OTA）に基づいて進化し
続けています。サイバーセキュリティのリスクが、社内プロセスやリスク評価に与える内部への
影響についても議࿦し、自動車関係者が新しいフレームワークや対ࡦプロセスを採用するよ
うଅします。
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2015 2023

自動車サイバーリスクのજࡏ的な規模の෼ੳ
自動車のサイバーセキュリティの脅威は、非常に୹いظ間で急速に進化しています。 
2015年、チャーリーuミラーは、1台の車の安全上重要な車ࡌネットワークをハッキングする
ために、研究からѱ用まで3年間をඅやしました。4 2023年には、セキュリティ研究者チーム
が、わずか数カ月でे数社以上の自動車メーカーのハッキングを行いました。 
チームは、テレマティック システム、自動車 API、およびそれらをサポートするインフラをハ
ッキングしました。൴らは多数の੬ऑ性を発ݟし、ԕִૢ作で自動車のコマンドˍコント
ロール(C&C)に影響を与え、OEMやফඅ者の機密データにアクセスすることを可能にしまし
た。5

2023年、自動車のサイバーセキュリティ
は大規模インシデントへと劇的に変化 
しました。 
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規模を分析するࡍには、潜在的な影響に焦点を当てることが重要です。公に報告された情報
だけでは、各インシデントの正確な影響を൑அし評価することはෆ可能です。 

Upstreamは、車両、Ϣーβー、モビリティ・デバイスなど、影響をडけたモビリティ資産の潜
在的な規模に応͡て、2021年から2023年の間に公表された、自動車関連のサイバーセキュリ
ティ・インシデントを分析しました。Upstreamの分析では、インシデントを影響のఔ度に応
͡て̐ つに分類しました。10件ະຬの資産に影響を与える可能性のある「খ規模」から、数百
万件のモビリティ資産に影響を与える可能性のある「特大規模」までです。

2023年には、 
大規模、ಛ大規模の 
インシデントの 
ׂ߹が 50% ۙ͘ 
に大෯にഒ૿ 
しました。

出
య

：
U

ps
tr

ea
m
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ec
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ity

ެදされたサイバーセキュリティインシデントのજࡏ的規模ผ಺༁ 
（2021ʙ2023年）

© 2024 Upstream Security Ltd. All Rights Reserved

影響をडける可能性
のあるモビリティ 
資産の数

খ規模 
10件ະຬ

中規模
1,000件ະຬ

大規模 
数千件

ಛ大規模 
数百万件

2023
5.4%

44.1%

35.9%

14.6%

2021
1.2%

19.6%

36.7%

42.5%

2022
1.5%

20.6%

37.5%

40.4%

x2.5
大規模、 
ಛ大規模の 
インシデント
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2021年と2022年においては、大規模、特大規模（数千件から数百万件のモビリティ資産に影
響を与える可能性のある）のインシデントは、全体の໿20％でした。しかし2023年には、大規
模、特大規模の影響を及ぼすインシデントは、50％近くまで劇的に倍増しています。

全体として、最大1,000台の車両やモビリティ資産に影響を与える可能性のある中規模の攻撃
件数は、過去3年間ԣ͹いঢ়ଶです。 
 しかし、ハッカーが知識やリソースがなくても、さらに多くの車両や資産をコントロールで
きる新たな攻撃ベクトルが出てきたことにより、2023年には小規模の攻撃件数は著しく減
少しました。 

サイバー攻撃がモビリティ・サービス・プロバイダーに与える業務๦害の影響をઆ明するため
に、2023年9月に発生した攻撃をߟえてみましょう。

ถࠃをڌ点とする大手トラック༌ૹ・車両؅理ソリューション・プロバイダーは、ランサムウェ
ア攻撃をडけ、その結果、連๜規ଇでٛ務෇けられている૸行時間の電ࢠ記࿥や、༌ૹした
在ݿの追੻ができなくなるࣄଶにؕりました。6

これをडけて、ಉ社は外部のサイバーセキュリティઐ໳Ոをޏって攻撃を調査し、ถࠃ連๜自
動車運༌安全局に໔除をਃ੥して、サービスが෮چするまでトラック運転手がࢴの記࿥฽を
使用できるようにしました。7

ಉࣾが໰୊をղܾするまでに、́ ΅3िؒを要
し、トラックドライバー、車྆オペレーター、ݿࡏ
؅ཧチーϜなͲ਺ઍਓにਂࠁな業຿্のࠞཚ
が生͡ました。 
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脅威アクターの動機もまた、 
規模や影響が拡大傾向にあります

メディア（クリアウェブ）に公開されたインシデントに加えて、ディープサ
イバーやダークサイバー活動の影響と、脅威アクターを駆りཱてる動機を
評価することが重要です。Upstreamのディープウェブおよびダークウェ
ブにおける自動車サイバーセキュリティ活動の分析によれ͹、最も活発
な300の脅威アクターを分析した結果、活動の΄ぼ൒分（48％）が複数の
OEMや自動車サプライヤーを標的にしており、37％が世界規模で多くの
関係者のモビリティ資産に影響を与える可能性がありました。

2023年には、ディープウェブとダーク
ウェブのサイバー活動の65％ۙ が͘、
਺ઍから਺ඦສのモビリティ資産に
影響をٴ΅すՄ能性がありました。

2023年 ディープウェブおよびダークウェブにおける脅威アクターの活動規模ผ಺༁

ෳ਺のOEM � 
 関係者10.7%

37.3%
グローバϧ

2023年 ディープウ
ェブおよびダークウ
ェブにおける脅威
アクターの活動規
模別内訳

5.0%

59.7%

24.7%

特大規模

大規模

中規模

小規模
10.7%

出
య

：
U

ps
tr

ea
m
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ec

ur
ity

出
య

：
U
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m
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ity

୯ҰのOEM � 
 関係者
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ディープウェブやダークウェブにおけるブラックハットやෆ
ਖ਼ߦҝに焦点を当てると、潜在的な規模や関心ྖҬでも、
リスクが急速に高まっていることが分かります。 
在、ѱҙのある活動（ブラックハットやෆ正行ҝ者に分類ݱ
される脅威アクター）の67％が、大規模、特大規模の影響
を及ぼしており（脅威アクター全体では45％）、58％の活動
が複数のOEMをרきࠐみ、影響は世界的な޿がりをݟせ
ています（脅威アクター全体では48％）。

関心ྖҬを෼ੳすると、ブラッ
クハットやෆਖ਼ߦҝ者の影響は
まͣますਂࠁ化していることが
෼かります。

活動の 13% は車両ૢ作ツールに焦点を当てており、活動
の 12% は機密データおよび PII へのアクセスに焦点を当
てています。そして΄ぼ50% は੬ऑ性のѱ用に関連して
います。8

診断ソフトウェア

19.3%
自動車 
ハッキング
マニュアル

6.7%
車両操作ツール

12.6% 
PII 
（個人情報）

11.9%49.5%
脆弱性の悪用

2023年 ブラックハットおよびෆਖ਼ߦҝ者の関心ྖҬ

2023年 ブラックハットおよび 
ෆਖ਼ߦҝ者の活動ඪ的

出య：Upstream Security

出య：Upstream Security

10.4%

48.1

41.5%

2023年 ブラックハットおよびෆਖ਼ߦҝ者の
活動（જࡏ的規模ผ）

ෳ਺のOEM � 
 関係者

グローバϧ 

୯ҰのOEM � 
 関係者

8.1%
ಛ大規模

59.3%
大規模

23.7%
中規模

খ規模
8.9%

%
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自動車およびスマートモビリティエコシステϜに 
対するサイバー攻撃のコストの্ঢ 

自動車やスマートモビリティへのサイバー攻撃は、リコールやOTA、生産ఀࢭ、ランサムウェ
アの支෷い、車両の౪೉など、深刻な財務上の影響を及ぼします。さらに、データやプライバ
シーの৵害は、ブランドの評൑やސ客の信頼をଛない、最ऴ的には多ֹのേۚや収ӹのݮ
গにつながる可能性があります。

2023年におけるセキュリティインシデントの約50%が数千万のモビリティ資産に影響を与え
る大規模なものになる傾向があるため、車両セキュリティオペレーションセンター（vSOC）
のチームは、これらのインシデントの財政的な影響を分析することは極めて重要です。9

2023年6月、台࿷をڌ点とする大手൒導体メーカーは、ランサムウェアグループとそのITハー
ドウェアサプライヤーの1社が関与するサイバーセキュリティインシデントを公開し、システム
のॳظ設定や構成に関する情報が࿙Ӯしました。10 

攻撃者は機密情報を含Ή内部จ書にアクセスしたと主張し、データの解ಡとオンライン公
開を્ࢭするために7,000万ドルの਎代ۚを要ٻしました。これは過去に例をݟない࢙上最
大の਎代ۚ要ٻとなりました。 
この情報࿙Ӯは複数の自動車関係者に影響を及ぼす可能性がありましたが、ಉ社は、サプ
ライヤーでのサイバーインシデントがࣄ業運Ӧやސ客情報には影響を与えなかったと報告し
ています。 
ಉ社はまた、ࣄ件発生後、このサプライヤーとのデータަ換を௚ちに中ࢭしました。

2023年11月、12のディーラーと数百ਓのै業һを༴するオーストラリアの大手自動車グルー
プがಉ͡ランサムウェアグループの攻撃をडけ、50GBを௒えるސ客や社内の機密データが౪
まれました。 
໿91,000件以上の౪まれたファイルには、څ与情報、リースܖ໿書、支෷情報、サービスݟ積
書、੥ٻ書、クラッシュアシスタンスフォーム、CRMデータ、ొ ࿥書類、ै 業һの運転໔ڐ証
や自動車ൢച໔ڐ証が含まれていました。 
౪まれたファイルは、਎代ۚのظ限が੾れた11月຤に公開されました。11 

2023 年 6 ݄、 
あるTIER�2 が 
 大となる࠷্࢙

7
000  
ສドϧの 
਎୅ۚを要ٻされ 
ました。

点؍຿的ࡒ
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サイバーセキュリティインシデントのࡒ຿的影響の෼ੳ
自動車のサイバーセキュリティインシデントの安全性、プライバシー、財務上のリスクを数஋
化しようとすることは、ฒ大఍のことではありませΜ。 
自動車のサイバー脅威の潜在的な影響は重大であり、ドライバーと৐客の安全にリスクをも
たらし、ࣄ業運Ӧをࠞཚさせ、データプライバシーを৵害し、OEMだけでなくサプライチェー
ン全体に経済的ଛࣦをもたらす可能性があります。 

次の2つの図では、2023年に発生した2つのインシデントを分析し、公表されている情報に基
づいて、財務上の影響モデルを提案します。 

このフレーϜϫークの目的は、 
サイバーセキュリティ リスクによるਙ大なࡒ຿ 
への影響をුきூりにすることです。 

この分析はܾ定的なものではなく、潜在的な財務リスクの範囲を推定するためのフレームワ
ークです。

© 2024 Upstream Security Ltd. All Rights Reserved
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車྆の҆全性、 
ӡ用および 
リコーϧ

車両の通常の動作を変更し、ドライバーの安全を脅か
し、リコールにつながる可能性のあるԕִૢ作または
。地ૢ作ݱ
車両のソフトウェア コンポーネントにサイバーセキュ
リティの੬ऑ性がある場合、メーカーは໰題を更新し
て解ܾし、影響をडける車両の安全性と適੾な動作を
確保するためにリコールを発行する必要がある場合
があります。

APIのѱ用、リモートから
のコマンド実行、ѱҙの
あるソフトウェアアップ
デート、サイバーセキュ
リティの੬ऑ性

データと 
プライバシー৵害

客の PII、車両性能データ、知的財産 (IP) データなސ
どの情報の開示により、ݸਓや組織がة険にさらされ
ます。

データ࿙Ӯ、 
ランサムウェア、 
インジェクション攻撃

車྆౪೉と 
৵ೖ

車両のセキュリティシステムやリモートサービスの੬
ऑ性をѱ用した、車両のෆ正৵入や౪೉。

キーレスエントリーʗ 
スタートエンジン攻撃、
リレーアタック、 
信߸๦害攻撃、 
API攻撃 

サービスおよび 
業の中அࣄ

サイバーインシデントの結果、組織の運Ӧや商඼、 
サービスを提供する能ྗへの影響。 
この影響は、部分的なシステムఀࢭから׬全なシャッ
トダウンにまで多ذにわたり発生し、生産性、収ӹ、 
。客の信頼のଛࣦにつながる可能性がありますސ

生産システムへのラン
サムウェアによる生産ラ
インのఀࢭ

法規制९कの 
໰୊

法཯、規制、または業界標準のҧ൓につながる 
サイバー脅威。

ૌু、േۚ

ෆਖ਼ ਓ情報の౪೉、૸行距離計の改ざΜ、アカウントのݸ
ハッキングなど、ݸਓ的またはۚમ的な利ӹを目的と
したѱҙを持って実行される、ݸਓまたはஂ体による
ෆ正行ҝ。

૸行距離計の改ざΜ、モ
バイルアプリ 

（Ϣーβー）のݸਓ情報
౪೉

ブランド価஋の
௿Լ

公的に報告されたサイバーインシデントによる財務
評価 (時価૯ֹ)、信頼、認識へのѱ影響により、評൑
がଛなわれます。

൱定的な報道の޿がり
によるফඅ者と౤資Ո
の信頼のଛࣦ

自動車のサイバー脅威がࡒ຿に༩ る͑ओな影響

Vehicle Safety, Operations,& Recall

Data & Privacy Breaches

Vehicle Theft & Break-Ins

Service & Business Disruption

Legal & Regulatory Compliance Issues

Fraud 

Brand & Reputation Damage

影響 内༰ 手法
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#1 ਤ  1

EVフリート全ମの੬ऑ性によるࡒ຿への影響 
2023年3月、ハッキングコンテストにࢀ加したフランスのセキュリティ研究者チームは、EV OEMのゲートウェイエネル
Ϊー؅理システムに対して、TOCTTOU（time�of�check�to�time�of�use）攻撃とݺ͹れるエクスプロイトを実行し、
車の૸行中にリモートでアクション（フロント・トランクやドアを開けるなど）を実行できることを実証しました。12

OEMがこのようなことはෆ可能だと主張していたにもかかわらず、研究者たちは、ԕִૢ作で車両の制御૷置にアク
セスできたと主張しました。研究者たちはOEMからEVと10ۚݱ万ドルの報ुをडけ取り、OEMはこの੬ऑ性に対す
るソフトウェアύッチの作成に取り組み、アップデートは間もなく自動車に適用されるだΖうと報告しました。

 インシデントのॏ大度
   高い

 脅威アクタータイプ 
   ホワイトハット

 インシデントの影響
   潜在的なフリート全体への影響

 フリートサイζ
   300万台以上の電ؾ自動車

1,750ສドϧ � 
4,975ສドϧ 

જࡏ的なࡒ຿্の影響の߹ܭ

車྆の҆全性、 
ӡ用および 
リコーϧ

オーロララϘの車両タイプごとの OTA 
アップデートコスト。 13

OTAコストࢉ出に使用したݟ積もり：
大ܕECU5500ˏݸMB、খܕECU10
。0.42MBˏݸ

ラインオブコード
(-OC)アップデートに
0.39ドル

125ສドϧ � 
 200ສドϧ

車྆の҆全性、 
ӡ用および 
リコーϧ

バッテリーにӬٱ的なଛইをडけた 
車両のバッテリーަ換අ用。14

0.01%ʙ0.05%の 
車両に影響ʀ 
1台あたり 
15,000ドル 

525ສドϧ � 
 2,625ສドϧ

法規制९कの
໰୊

一時的なバッテリーଛইをडけた 
車両に関する集ஂૌুのૌুඅ用と 
࿨解අ用。15

フリートへの影響ֹ
の0.5％ʙ1％、ݪ告1
ਓ当たり600ドル、ห
護࢜අ用50万ドル

1,100ສドϧ � 
 2,150ສドϧ

Vehicle Safety, Operations,& Recall

Vehicle Safety, Operations,& Recall

Legal & Regulatory Compliance Issues

影響    ಺༰ ४஋ج ຿への影響ࡒ 
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データと 
プライバシー 
৵害

IBMは、サイバーベースのデータ৵害の
コストݟ積りに関する詳細なフレームワ
ークと、ࣦ われた記࿥数別の大規模な৵
害（100万件以上の࿙Ӯ）のฏۉコストの
ベンチマークを提供しています。17

このコスト分析には、データ৵害の検出、
エスカレーション、通知、৵害後の対応、
およびࣄ業のଛࣦに関連する௚接的お
よび間接的なコストが含まれています。

100万ʙ1,000万件
の記࿥を含Ήデータ
৵害のฏۉଛֹࣦは
3,600万ドル 3,000ສドϧ � 

4,000ສドϧ

#2EV充電ネットϫークのデータྲྀग़によるࡒ຿への影響
2023年6月、セキュリティ研究者が、数े万ものEV充電ステーションをつな͙世界中のネットワークのロ
グ数百万件（΄ぼ1テラバイト）を含Ήオンラインデータベースを発ݟしました。14

ਓؾのあるύブリッククラウドプラットフォームの1つにホスティングされたこの内部データベースは、
アクセスにύスワードが必要なく、EV充電ネットワークを使用するސ客の機密データが含まれていまし
た。データには、フリートސ客の໊前、電ࢠメールアドレス、電࿩൪߸、ネットワークを充電する車両を持
つフリートオペレーターの໊前、車両識別൪߸（VIN）、EVの公ڞおよびຽ間（ॅ୐など）の充電ポイント
の場ॴが含まれました。

3,100ສドϧ � 
4,200ສドϧ 

 インシデントのॏ大度
   高い

 脅威アクタータイプ
   ブラックハット

 ৵害のछྨ
   ҙ図しない開示

 ৵害サイζ
   数百万の記࿥を持つ1TBのデータ

 充電ネットϫークの規模のࢉࢼ
   30カࠃ以上に数े万の充電ステーションを設置

法規制९कの
໰୊

G%PR ࢪ行追੻レポートでは、運༌及びエ
ネルΪー部໳のฏۉേۚと、情報セキュリ
ティ確保のための技術的、組織的対ࡦがෆ
े分であったと報告しています。18

運༌部໳のฏۉേۚ
（86万4,776Ϣーロ）と

ෆे分なા置（134万
6,050Ϣーロ）に基づく
予૝範囲

100ສドϧ � 
200ສドϧ 

 ਤ  2

જࡏ的なࡒ຿্の影響の߹ܭ

Data & Privacy Breaches

Legal & Regulatory Compliance Issues

影響  ಺༰ ४஋ج ຿への影響ࡒ
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OEM は、コネクテッドカーやソフトウェアఆٛ車
྆、および IOT�OT 資産を保護するために、多֯的
なアプローチをऔっています。

影響ྗの大きいサイバーリスクの時代において、OEMは新たな社内フレームワークを採用
し、コネクテッドカーやソフトウェア定ٛܕ自動車を保護するための多֯的なアプローチに
移行する必要がありました。 
コネクテッドカーのデジタル体験とデータ駆動機能は、コネクテッドコンポーネント、ԕִૢ
作、およびそれらをサポートするAPI によって可能になります。 
継続的なOTAによって、OEMは新しい機能をల開し、バグを修正することができます。 

その結果、ダイナミックなソフトウェア部品表（SBOM）が登場しました。SBOM は絶えず変
化しているため、リスクと脆弱性の分析が常に必要となります。そして、OEM とサプライ チェ
ーンのサイバーセキュリティ フレームワークとプロセスに直接影響を与えます。

಺෦への影響：ダイφϛックS#OM 
ACES（自཯૸行、コネクティビティ、電動化、ڞ༗モビリティ）とݺ͹れる技術の収ଋによ
り、関係者はै来のハードウェア定ٛのアーキテクチャからソフトウェアࢦ向のアーキテク
チャに移行せざるをಘなくなりました。

自動車とスマートモビリティのエコシステムは、コネクテッドカーとソフトウェア定ٛܕ自動
車が、ڝ૪ྗ、ސ客体験、運用効率、将来のデータをݩにした収ӹݯのݤであることを認め
ています。

世界経済フォーラムがϘストンコンサルティンググループ（BCG）とڞಉで発表した新しい調
査によれ͹、S%Vのొ場により、2030年までに自動車産業に6500ԯドル以上の価஋が生ま
れ、自動車ࢢ場全体の15％から20％を占めると推定されています。S%Vの成௕に関するBCG
の分析によると、自動車用ソフトウェアとエレクトロχクスによるOEMの収ӹは、ݱ在から
2030年の間に870ԯドルから2480ԯドルへと໿3倍に増加すると予૝されています。19

コネクティビティとS%Vは大きな利点をもたらす一方で、OEMとサプライチェーン全体にとっ
てサイバーセキュリティの課題も増大しています。

ますます多くの車ࡌコンポーネントがソフトウェアࢦ向のアーキテクチャによって༗効化さ
れ؅理されるようになり、ハードウェアとソフトウェアの੡඼開発の۠別が曖昧になってきて
います。

SDVの成௕に関する
#C(の෼ੳによると、
自動車用ソフトウェア
とエレクトロニクスに
よるOEMのऩӹは、
現ࡏから2030年のؒ
に870ԯドϧから2
480
ԯドϧへと໿3ഒに૿
Ճすると予૝されてい
ます。
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ハードウェア部඼表（HBOM）は、ECU、TCU、インフォテインメントシステム、メータークラス
ター、CANバス、IoTコントローラーなど、車両を構築するために使用されるハードウェアコン
ポーネントの詳細を記した੡඼開発技術จ書です。 

SBOM は、ハードウェア コンポーネントおよび車両にインストールされるソフトウェアコンポ
ーネント、ライブラリ、および依存関係を詳ड़する動的なソフトウェア開発技術จ書です。 
HBOMとSBOMを組み合わせることで、サプライチェーンの包括的な視点を提供し、ハードウ
ェアとソフトウェアの੬ऑ性に対処するためのಁ明性とトレーサビリティをଅ進します。 

OTAの頻繁なアップデートにより、SBOM は静的なものではなくなり、車両が工場から出荷さ
れた後もずっと進化し続け、リスクプロファイルは継続的に変化します。リアルタイムで修正
することもできます。   

さらに、最新のS%VのHBOMとSBOMには、車ࡌコンポーネントのみならず、充電ポイントや
ネットワーク、スマートモビリティ、OEMサービス、テレマティクス機ث、電ؾ自動車（EV）充電
用のサードύーティアプリケーションも含まれており、より複雑さを増しています。

UNECE WP.29 R155およびR156、ISO/ SAE 21434、ถࠃ高速道࿏ަ通局（NHTSA）Ψイドラ
イン、中ࠃの最近の規制など、近年の規制の取り組みにより、自動車業界でのSBOMの導入
がٛ務෇けられています。20�24  これらの規制により、SBOM の範囲が拡大され、OEM が開
発したソフトウェアだけでなく、Tier�1 および Tier�2 のコンポーネントとライブラリも含まれ
るようになり、OEM はソフトウェア関連の੬ऑ性とリスクを特定して؅理できるようになり
ます。

ソフトウェア・コンポーネントをૢ作して੬ऑ性をѱ用する機能は、フリート全体の制御シス
テムのサイバーセキュリティ体制に重大な脅威をもたらします。 SBOMに関連する੬ऑ性を
ѱ用すると、ハッカーは車両全体の重要な機能や制御メカχζムにෆ正にアクセスできるよ
うになります。

さらに、ソフトウェアコンポーネントによって生成され、バックエンドシステムに保存される
๲大なデータは、さらなるリスクをもたらします。 バックエンドシステム（テレマティクス・サ
ーバーなど）は、コネクテッドカーの高度な機能やサービスを提供するだけでなく、車両のঢ়
ଶ、位置、使用ύターン、ドライバーの行動に関連する๲大なྔの機密データを収集、؅理す
るうえで重要な໾割を果たしています。 

ハッカーは、実ࡍの車両自体をハッキングすることなく、何百万もの自動車Ϣーβーのݸਓ
情報が含まれるこのデータを利用することができます。 バックエンドサーバーへのサイバー
攻撃の脅威は、ѱҙのある脅威者がコントロールとデータアクセスの両໘からフリート全体
に影響を与えることができるため、特に高くなります。 
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このよ͏ なバックエンドシステϜへのґଘ度が
高まっていることから、OEMにとっては、バック
エンドシステϜに保ଘされているソフトウェアコ
ンポーネントと機ີデータの྆方を保護するこ
とがٸ຿であることが໌らかになっています。

このようなバックエンドシステムへの依存度が高まっていることから、OEMにとっては、バ
ックエンドシステムに保存されているソフトウェアコンポーネントと機密データの両方を保
護することが急務であることが明らかになっています。 組織上の޿範なة機؅理の一؀で
あるTARAは、໖密かつ静的なプロセスとして開発された特定のフレームワークです。しか
し、TARA は動的なフレームワークへと急速に進化しています。 このߟえ方の変化の影響は
大きく、関係者は新しいツールやプラットフォームを採用し、チームが適੾にトレーχングさ
れていることを確認する必要があります。

ディープウェブ分析とダークウェブ分析を TARA フレームワークに追加する必要があるた
め、内部への影響は拡大します。 ディープウェブとダークウェブのモχタリングとリアルタイ
ムの脅威インテリジェンスをSBOMのフレームワークに統合することで、OEMは次のことが可
能になります：

自動車の脅威インテリジェンスはݱ在、੡඼主導ܕ TARA の重要な要ૉとなっており、プロ
アクティブなリスクの特定、༏ઌॱ位෇け、ܰ   。を可能にしますݮ

拡張された SBOM フレームワークに基づくリアルタイムの脅威インテリジェンスを備えた動
的な TARA フレームワークは、OEM ソフトウェア開発チームが長期的なリスク軽減を可能
にするために不可欠です。 

ソフトウェアおよびハード
ウェアコンポーネントの੬
ऑ性を積極的に特定し、
対処します。

サプライチェーンのリスク
を継続的に評価および؅
理し、車両に使用されるコ
ンポーネントの׬全性と
安全性を確保します。

サイバーセキュリティのリ
スクと攻撃を迅速に検知
し、効果的な対応とܰࡦݮ
を提供します。
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運用検証

システム
テスト統合テスト要件の収集

システム要件

コンポーネント
要件

ソフトウェア
要件

SUMS

CSMS

セキュリティ・
コントロール

脆弱性と
脅威の管理

リスクと
インシデント

受け入れ
テスト

ユニット
テスト

評価

TARA

 ：続的なサイバーセキュリティのオーέストレーションܧ
ソフトウェアఆٛ車྆には、E2Eのソフトウェア、プロセス、πーϧが必要

出య： Upstream Security

さらに、vSOC は効果的な TARA に重要なレイヤーを追加し、実ࡍに検出されたリスクを
継続的な TARA フィードバックループに統合します。 これには、TARA、脅威インテリジェン
ス、およびvSOCアナリストのための対࿩ܕフレームワークを採用する必要があります。これ
により、TARAが動的かつ効果的に実ࢪされることが確認されます。 

OEMはまた、多様なTARA分析に基づくSBOMの੬ऑ性を、企業のセキュリティ、構成、自動
化、および対応（SOAR）プラットフォームと連ܞさせ、組織ԣஅ的な可視化、タイムリーな修
෮、および集中的な研究開発努ྗによる௕ظ的なリスクܰݮを確保する必要があります。
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֎෦APIは大規模な攻撃におけるओ要な攻撃ϕクトϧとなる
APIは自動車のデジタル変革を支えるエンジンであり、コネクテッドカーの安全性を確保す
る上で極めて重要な໾割を果たしています。 

コネクテッドカーମݧをサポートし、データに
いた機能を༗ޮ化するアプリが௥Ճさͮج
れると、サイバーセキュリティリスクも高まり
ます。 

コネクテッドカーやスマートモビリティサービスは多様なAPIに依存しており、その結
果、ຖ月何ेԯもの取引が発生しています。 OEM モバイルアプリ、サードύーティアプ
リ、インフォテインメントシステム、社内システムOEM およびTier�1 ؅理システム、ディ
ーラーシステム、アフターマーケットモビリティIoT デバイス、EV充電؅理および課ۚ
アプリにࢸるまで、あらΏるものがコア機能を実ݱするためにAPIに大きく依存してい
ます。 

APIはまた、重要かつフリート全体の攻撃ベクトルとなり、機密情報や個人情報（PII）
の盗難、悪意のある車両遠隔操作など、広範なサイバー攻撃の影響を受けやすくなり
ます。 

2023年3月、あるセキュリティ研究者が日本のOEMのCRMデータベースにアクセスした
ことを明らかにしました。ハッカーは実ࡍの運用で使用されるAPI を使用するように開
発アプリを変更しましたが、この API はಡみࠐみスϐナー設定を通͡てҙ図せず公開さ
れました。このࣄ件は、APIがޡって設定され、適੾な認証と検証が行われなかったこ
とが௚接のݪ因でした。その結果、研究者は、OEM ސ客の໊前、ॅ ॴ、電࿩൪߸、電ࢠ
メール アドレス、ೲ੫者൪߸、車両/サービス/ॴ༗権ཤྺにアクセスすることができま
した。25
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フリート

OEMs

製造施設

モバイル/タブレット
アプリケーション

ウェブ
 アプリケーション

ERP/CRM/請求

充電
ステーション

内部
アプリケーション

APIs

データ APIs

クラウド

サーバー 保存データ

スマートモビリティのベンダーやフリート運営者、モビリティIoTデバイスもまた、APIを利用
したサイバーリスクにさらされており、大規模な運用の混乱や機密データの漏洩につながる
可能性があります。 

2023年6月、ύキスタンで1,000万ਓ以上のϢーβーを持つਓؾのライドシェアリングサービ
スが、サードύーティーの通信APIが৵害され、攻撃をडけました。これにより、ސ客にѱ࣭
なメッセージや通知が届きました。26 

出య� Upstream Security

APIの攻撃対৅

� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。
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スポットライト

ソーシャϧメディアは 
自動車サイバー活動のԹচに 
なっている

自動車Ѫ޷Ոやハッカーが、今や自෼たͪの
自動車ハッキングのൃ見を世界中のਓ と々 
؆୯にڞ༗できるよ͏ になったのも、 
ソーシャϧメディアのおか͛です。

ソーシャルメディアがサイバーセキュリティに及ぼす影響は、計り知れない΄ど大きいものが
あります。ソーシャルメディアは、その絶大な影響ྗによってサイバー活動の温床となってお
り、ポップカルチャーとѱҙの境界線が曖昧になっています。かつてはディープウェブ、ダーク
ウェブのԞ深くにӅされていたものが、今では؆୯に࿐ఄし、幅޿い層がアクセスできるよう
になっています。

27
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近年、'acebook、TikTok、:ouTube、Instagramは、自動車のハッキングツールやマχュア
ル、୤ࠈ、ハッキングデモをڞ༗するためのਓؾのあるプラットフォームとなり、車両をハッキ
ングする方法に関する࿦議が、ディープウェブやダークウェブの深部からオープンなインター
ネットへと移行しています。

自動車ハッキングが発ݟされたものの中には、サイバーセキュリティのઐ໳Ոやホワイトハッ
トハッカーが、ਓʑのҙ識を高め、リスクへの対処をଅすことを目的として作成したシステム
が、ڞ༗されているものもあります。 
他の自動車ハッキングの手ޱは、ѱҙをもって作成されソーシャルメディアでڞ༗されてい
ます。

当ॳのҙ図に関係なく、ソーシャルメディアでڞ༗された情報は、ツールや୤ࠈへの༰қなア
クセスを提供し、新たな脅威アクターをॿ௕する可能性があります。 
ソーシャルメディアのウイルス的な性࣭により、ѱ用の速さと޿がりが増幅され、෩評ඃ害、
経済的ଛࣦ、業務๦害につながる可能性があります。そのため、OEMメーカーは常にܯռを
ଵらず、この新しいサイバー脅威によってもたらされるリスクをܰݮするために、強ྗなサイバ
ーセキュリティઓུを採用することが極めて重要です。

そのయܕ的な例は、2022年10月にྲྀ行したいわΏる「TikTokチャレンジ」で、ؖ のあるOEMࠃ
が੡଄した数万台の車両が全ࠃ的に౪೉されるࣄଶに発లしました。 

その1年前、ウィスコンシンभミルウォーキーで、あるؖࠃOEMの自動車౪೉が急増しまし
た。その༰ٙ者の多くが運転する年ྸにはୡしていないए者たちでした。ソーシャルメディア
上で、ए者たちがこれらの車に৐り、スϐードҧ൓や急ハンドルをしたり、時には૭からぶら
ԼがったりしてָしΜでいる様ࢠをөした動ըが公開されました。઄౪൜の目的は、車から
ύーツをはがしてചることではなく、ソーシャルメディアで注目をཋび、Ӿ覧数をՔ͙ことでし
た。27౪೉の手ޱを঺հする動ըが޿まると、ཌ年にはؖࠃ੡OEM車の౪೉が全ࠃで急増し
ました。28 

2023年1月、アメリカの2大自動車保険ձ社が、ඃ害をडけた車両は౪まれやすいという理༝
で、特定の౎ࢢでの保険ܖ໿をڋ൱したと報͡られました。29

2023年2月のプレスリリースで、NHTSA（ถ運༌ল高速道࿏ަ通安全局）はTikTokを௚接非೉
し、「TikTokのソーシャルメディアチャレンジが全ࠃに޿がり、গなくとも14件のނࣄ報告と8
件のࢮ者を出している」とड़べました。30ɹまた、ؖ の車両をࠃのOEMは830万台以上のถࠃ
対৅に、リスク௿ݮのためディーラーでの設置が必要な౪೉防ࢭソフトウェアのアップデート
をແྉで提供していることをফඅ者に通知しました。31 

2023年5月、ؖ OEMは1件の集ஂૌুに対する࿨解ۚとして最大2ԯドルを支෷うことに合ࠃ
ҙしました。しかし、対৅車両の౪೉が増加し続けているため、依然として保険ձ社やࢢから
のૌুに௚໘しており、今後もૌুが予૝されています。

スポットライト 28
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୤ࠈインフォテインメントシステムもまた、ソーシャルメディアのトレンドになっています。 
2023年9月、複数のOEMのEV のさまざまなインフォテインメントシステムに影響を与えるෆ
正なファームウェアアップデートとカスタムソフトウェアが、ஶ໊な自動車脅威アクターによっ
て 'acebook上でൢചされていました。

この脅威アクターは、44,000 ਓのフォロワーを持つ大規模な 'acebook コミュχティを持っ
ており、ൢ ചされた੡඼が大きく࿐出していることを示しています。また、:outube などの他
のソーシャル メディア プラットフォームでも非常に活発に活動しており、非公ࣜの USB ファ
ームウェアアップデートの実行方法に関するサービスやチュートリアルを公開しています。

2023年11月、ロシアのਓؾ自動車SNSサイトにおいて、さまざまなOEMのϔッドϢχットにෆ
正なコンテンツをインストール可能にする୤ࠈが公開されました。この୤ࠈは、ϔッドϢχッ
トにෆ正なアプリを追加するために必要なすべての手ॱが記ड़され、ダウンロード用のファ
イルも含まれていました。 

ソーシャル メディア プラットフォームで୤ࠈが޿がるにつれ、車両のサイ
バーセキュリティ体制、安全性、ফඅ者の信頼、自動車業界の評൑に対す
る潜在的なѱ影響が増大しています。

୤ࠈインシデントはさまざまな影響をもたらす可能性があります：

インフォテインメントϔッドϢχットを୤ࠈすると、安定性やύフォーマン
スに໰題が生͡、システムো害が発生したり、他の機能とのޓ換性に໰題
が生͡る可能性があります。 

車両ソフトウェアのෆ正な変更はサイバーセキュリティの੬ऑ性を引き起
こし、ハッキングのة険性を高め、౪೉、データ࿙Ӯ、または車両のෆ正制
御につながる可能性があります。

非公ࣜのファームウェアアップデートは、影響をडける OEMが提供する
公ࣜファームウェアアップデートの価஋を௿Լさせ、テスト済みの公ࣜ
ファームウェアアップデートの使用をސ客にקめることが೉しくなります。 

可なく車両のファームウェアをアップデートすると、保証がڐ
ແ効になる可能性があります。

スポットライト 29
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ロシアの人気自動車
SNSサイトにヘッドユ
ニット脱獄の実装方法
を投稿
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キーレスリϐーター、ジャマー、OB%デバイスなどの高度な車両ハッキングツールは、ソーシ
ャルメディア上でも޿くએ఻されています。

2023年5月、脅威アクターがポーランドの自動車サイバーセキュリティとハッキングのオンラ
インショップをએ఻して、2008年から2023年に੡଄されたさまざまな自動車メーカーの車
を開ৣ、起動できるとᨳうリレー攻撃ܕキーレスリϐーターがTikTok上でൢചされると、車
両ハッキングツールのબ୒ࢶは大幅な޿がりをݟせました。32   リレーアタックキーレスリϐ
ーターは、ѱҙあるアクターが෺理的なキーフォブなしで車両にෆ正アクセスし、車両を౪
Ήことを可能にします。

車両ハッキングツールはソーシャル メディア プラットフォームで޿く注目を集めており、そ
の結果、すでに大規模に増加しているキーレス車両౪೉ࣄ件にଈ࠲に深刻な影響を及ぼ
し、一般ࢢຽのڪාを増大させ、法執行機関にとってさらに大きな課題となっています。

販売者の
TikTokページ
のスクリーンシ
ョット33

ソーシャϧメディア্のサイバー活動の影響に対ॲ 
するには、自動車業界、規制౰ہ、ソーシャϧメディア 
プラットフΥーϜがڠ力して、Ұൠのਓ々のҙࣝを 
高め、自動車ٕज़の҆全性を֬保するऔり૊Έが 
必要です。

スポットライト 30

� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。



31

� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

自動車とスマートモビリティエコシステϜは、 
生成AIの新࣌୅にಥೖし、攻撃ͩけでな͘ 
サイバー防御もຽओ化が進Μでいます。

自動車業界では生成 AI（GenAI）の時代が本֨的に進行しており、OEM はސ客体験を向上さ
せ、生産性の次の೾をݺび起こそうと 生成AI 機能の導入を急いでいます。2023年、世界的な
OEMは、マイクロソフト社のA[ure OpenAIサービスのプライベートで安全なインスタンスを使
用して、ChatGPTを活用したԻ੠アシスタントを໿90万ਓのベータテスターに公開しました。こ
のサービスはOpenAIやChatGPTモデルとデータをڞ༗しないように設定されています。34

生成AI ֵ໋は、自動車のサイバーセキュリティ関係者と脅威
アクターに大きな影響をもたらす
生成AIは、脅威アクターにとって、大規模な攻撃を効果的に行い、ࢀ入ハードルをԼげるため
の重要なツールになると予૝されています。 
-arge -anguage Models（--Ms）を利用することで、脅威アクターは੬ऑ性を迅速に特定
し、そのѱ用方法を学習し、ઓ術、ઓ法、プロセスを標準化することができます。 

API は、ハッカーが 生成AI を࢖用して API  
ドキュメントを୳ࡧすることができるため、ಛに 
੬ऑ性があります。API ドキュメントはҰൠにެ開
されているՄ能性があり、ޡって৘ใが࿙れたり、
ダーク ウェブ にྲྀग़するݥة性があります。

生成AI を利用すると、エンドポイントのマッϐング、API のターゲット設定、潜在的な੬ऑ性
が特定できる΄か、それらの੬ऑ性をѱ用するためのஈ֊的なΨイダンスの入手が可能にな
ります。 
--Ms は、公開された੬ऑ性データベースやサイバーセキュリティ研究から情報を取りࠐみ、
ѱҙのあるコードやスクリプトを生成するためにも利用できます。
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脅威アクターは、生成AI をπーϧとして利用して、
ෳࡶなフィッシング攻撃を実ߦし、自動化すること
ができます。また、ຊ෺ͩとࢥΘͤるِコンテンπ 

（ソーシャϧ エンジニアリング） を生成し、 
検ग़システϜをదԠしてճආするマϧウェアを 
作成することもՄ能です。 

その適応ྗと効率性により、ै 来のサイバーセキュリティ対ࡦを回避できる大規模攻撃が可
能となります。 

サイバーセキュリティ権威インテリジェンスデータで܇࿅された --Ms は、攻撃ઓུをエスカ
レートさせ、自動化されたプロセスと大規模で高度な攻撃を実行できます。 ੬ऑ性と攻撃ύ
ターンを分析することで、自ݾ進化するマルウェアのܥ統を生成し、既存のセキュリティ対ࡦ
では検出できないಠ自のテクχック、ペイロード、ポリモーフィックコードで特定の標的を攻撃
するバリエーションを作り出すことができます。

例え͹、脅威アクターは 、--Ms を利用して੬ऑ性の発ݟを自動化することで効率を高め、
੬ऑ性を特定するのではなく、੬ऑ性をෆ正利用するためにリソースを活用します。. 生成AI 
はまた、ハッカーが๲大なྔのデータを迅速にબ別し、最も攻撃しやすい場ॴを特定するこ
とも可能にします。このアプローチは、ਓ間の分析ではݟམとされる可能性のあるऑ点を AI 
モデルが正確に特定できるため、攻撃プロセスを高速化するだけでなく、その༗効性も高め
ます。

さらに、生成AI はさまざまな攻撃シナリオをシミュレートできるため、ハッカーはઓུをચ
࿅させ、ઓ術の改ྑに利用できます。生成AIを使用して攻撃環境をシミュレートすること
で、サイバーセキュリティはさらなる課題に直面します。これは、予測不可能で高度な攻撃が
増加し、 これらの攻撃を検知することがࠔ೉になるためです。

BAIN & COMPAN: の調査によると、ダークウェブ上での 生成AIに関する 記ड़は 2023 年に
ܻҧいに急増しました。35

#AIN � COMPAN: 
 の調査によると、 
ダークウェブ্ での 
生成AI に関する 
 ड़は、 2023年にه
ܻҧいに૿ٸしま 
した。
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自動車サイバーセキュリティのリーダーは、 
生成AIのֵ新的な機能の活用が必ਢ
防御໘では、生成AI は自動車のサイバーセキュリティ対ࡦと運用を変革する可能性を秘め
ており、迅速な調査から vSOC ワークフローの自動化、ディープウェブやダークウェブのデー
タ、詳細なTARAに基づく複雑な洞察の生成にࢸるまで、幅޿い活用を可能にします。

生成AI がもたらすൺ類のない効率性で、サイバーセキュリティチームは複数のソースから大
ྔのコネクテッドカーとモビリティデータを迅速に分析し、ύターンを検出し、インシデント
アラートをフィルタリングして、調査を自動化することも可能になります。

Ψートφーࣾの࠷新レポートによれ͹、2023 年に
は 5％ ະຬにとͲまっていた生成 AI の API やモ
デϧのಋೖが、2026 年までにはا業の 80％  
Ҏ্がಋೖし、プロダクションڥ؀でも 生成AI  
対Ԡアプリέーションが展開されると予૝して
います。36

2023 年に、Upstream はಠ自の 生成AI 対応アプリケーション（アルファ版）をཱち上げまし
た。このアプリケーションは、自動車関係者が調査の改ળ、自動化、データの洞察、および詳
細な分析を通͡て、vSOC の変革を成し਱げるॿけとなります。ݱ代のvSOCは複数のソース
から大ྔのデータを取りࠐΜでいるため、生成AIは؆୯なN-Pの࣭໰でデータをরձし、分
析を出してくれます。Upstream の 生成AI を活用した対ࡦは、継続的に܏向を監視し、影響
のഎܠと分析を提供します。



02
自動車の 
サイバーセキュリティの傾向

サイバーセキュリティ攻撃の規模と
影響が拡大するにつれて、自動車と
スマートモビリティの関係者は、
新たな課題に௚໘しています。
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  研究者らは、車両に接近した
攻撃者が日本の OEM 車両を
౪Ήことを可能にする重大な 
CAN バスの੬ऑ性を報告しま
した。 45

  セキュリティ研究者が、ؖ  のࠃ
OEM に車ࡌされているインフ
ォテインメントシステムが影響
をडける重大な੬ऑ性を発ݟし
ました。46

3 ݄

インシデント

2023 年はサイバーセキュリティ攻撃の規模と影響が拡大し、自動車産業とスマートモビリティ産業に
新たな課題をもたらしました。

2023 年、Upstream の AutoThreat® の研究者は自動車とスマートモビリティのサイバーセキュリティ
インシデント 295 件を分析しました。これは月ฏ25ۉ件に૬当します。

2023 年のओなインシデント:

研究者は、主要な世界的 OEM 
の車両をԕִૢ作し、ফඅ者の
ਓ情報(PII)へアクセスできるݸ
重大な੬ऑ性を発ݟしました。37

さࡌの OEM 車両数台に౥ࠃؖ
れたϔッドϢχットがෆ正アク
セスされました。38

  日本の OEM が、グローバル
サプライヤー準備情報システ
ムのデータ৵害の影響をडけ
ました。 39

  世界の OEM 各社は、自動車
の౪೉急増を引き起こした、
ハッカーに活発にѱ用されて
いる੬ऑ性に対する緊急ύッ
チをリリースしました。40

   CANバスૢ作を使用した、
革新的な自動車౪೉方法が
増加していると報告されま
した。41

2 ݄1 ݄

 4݄

  ハッキングコンテストにࢀ加し
た研究者が、2 分以内にถࠃ
の OEM 車両をハッキングしま
した。42

  セキュリティ研究者が日本の 
OEM のސ客関係؅理（CRM）シ
ステムをハッキングしました。43

  VoIP ソフトウェアベンダーに対
するサプライチェーン攻撃の一
؀として、ドイツ、ؖ  日本の、ࠃ
OEM が、標的にされました。    44

5 ݄
  日本の OEM への攻撃で、車両

の位置情報を含Ή 10 年分のސ
客データがྲྀ出しました。47

  スイスの多ࠃ੶自動車部඼サプ
ライヤーが大規模なランサムウ
ェア攻撃をडけ、業務運Ӧに影
響がでました。48

  ドイツの自動車サービスプロバ
イダーがサイバー攻撃をडけ、
複数のシステムの利用に影響が
でました。49

6 ݄
  セキュリティ研究者が、ਓؾの

あるネットワークメッセージン
グプロトコルに、フリート全体の
テレメトリーデータのૢ作を可
能にする複数の੬ऑ性を発ݟし
ました。50

の OEM のインフォテインࠃؖ  
メントϢχットがセキュリティ修
正後にもかかわらずハッキング
されました。51

  ถࠃの EV 充電ステーションネ
ットワークからの大規模なデー
タ࿙Ӯで、企業の機密データや
ਓ情報 (PII) がྲྀ出しݸ客のސ
ました。52
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  ถࠃの大手引ӽし・保؅レン
タルձ社がサイバー攻撃をड
け、13GBのै業һデータと業
務データがྲྀ出したとݴわれ
ています。62

  ドイツのOEMのブラジルൢച
代理ళがランサムウェア攻撃
をडけました。63

9݄
  ถEV充電ձ社の充電ثがハッキン
グされ、ෆ正なコンテンツやը૾
が表示されました。53

  ランサムウェア攻撃により日本の
࿷業務に支োが生͡、日本の主ߓ
要OEM自動車部඼の入手に影響
が出ました。54

  ドイツのOEM企業のウェブサイト
にAPIの੬ऑ性があり、ѱҙのある
データྲྀ出が可能になりました。55

  セキュリティ研究者がถࠃのEV 
OEMのインフォテインメントシ
ステムをジェイルブレイクしまし
た。56

  セキュリティ研究者が、ਓؾの高
いモビリティプロバイダーの੬ऑ
性を発ݟし、アカウントの৐っ取り
やҧ法なۚ༥取引を可能にしま
した。57

  ถࠃのEV OEMのデータが࿙Ӯ
し、75,000ਓ以上のै業һが影響
をडけました。58

8݄7݄

10݄

  ถࠃのトラック運ૹ・車両؅理ソリ
ューションプロバイダーは、ランサ
ムウェア攻撃をडけ、ސ客は૸行
時間の電ࢠ記࿥や༌ૹ在ݿの追
੻ができなくなりました。59 

  ドイツの大ྔ༌ૹձ社がサービス
プロバイダーへのサイバー攻撃を
डけ影響が出ました。60

  ӳࠃ最大の෺ྲྀグループのͻとつ
が、ランサムウェア攻撃をडけて
ഁ産をએݴしました。61

11݄
  ถࠃの大手自動車部඼ൢചձ社

のデータ࿙Ӯにより、18万ਓ以上
のै業һとސ客が影響をडけま
した。64

  世界的OEMをސ客に持つ、中ࠃの
大手自動車部඼サプライヤーが
ランサムウェア攻撃の影響をडけ
ました。65

  ถࠃのभަ通局がサイバー攻撃
の影響をडけ、サービスに大きな
ࠞཚが生͡ました。66

12݄
  研究者らが複数の車両フリートに

影響を与えるフリート؅理ソフト
ウェアに重大な੬ऑ性を発ݟしま
した。67

  日本のOEMがオーストラリアとχ
ュージーランドでサイバー攻撃を
डけ、ސ客のݸਓ情報࿙Ӯにつな
がりました。68
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ϗϫイトハット
対র的に、ホワイトハットハッカー
は、ѱҙのない研究者であることが
多く、セキュリティの検証や੬ऑ性
の評価を行うためにシステムに৵
入し、ૢ 作します。 
ホワイトハットハッカーは、常に新し
い、あるいはෆԺな੬ऑ性を発ݟし
ています。 
൴らは、サービスを活用する企業を
通͡て、またはバグ報঑ۚプログラ
ムの一؀として、ಠཱして運Ӧされ
ており、੬ऑ性を੹೚を持って開示
することでで報ुをಘています。

ブラックハット
ブラックハットハッカーは、ݸਓ的
な利ӹ、ۚ મ的な利ӹ、またはѱҙ
のある目的をもってシステムを攻撃
します。 
、在のブラックハットハッカーはݱ
もはや୯ಠのマルウェア開発者で
はありませΜ。 
൴らは組織化され、े 分なリソース
を備えており、世界中で何千ਓもの
サイバー൜ࡑ者をޏ用しており、複
数の企業に対するಉ時攻撃を行う
ことができます。

2023年の攻撃の΄とΜͲ（インシデントの64％）はブラックハットアクターによって実ߦされました。

ホワイトハット ホワイトハット

64 %
ブラックハット

36%
ホワイトハット

2023年の大൒の攻撃は 
ブラックハットアクターによって実ߦされた

テクノロジーとサイバーセキュリティ対ࡦが進าするに൐い、ハッカーも進化しています。そのため
関係者は୭が攻撃を行っているかをより詳細に知る必要があります。

ハッカーは、そのҙ図、行動、ѱҙに応͡てブラックハット、ホワイトハット、グレーハットに分類され
ます。

グレーハット
グレーハットハッカーは一般的なホ
ワイトハットハッカーグループの一
部であり、ྙ 理的な活動とѱҙのあ
る活動の境界線が曖昧になる、動的
なঢ়گを提示しています。 
これらのハッカーは、੬ऑ性の発ݟ
にݙߩする一方、場合によっては੬
ऑ性をѱ用することもあります。 
グレーハットハッカーの動機は、໊
༪ある情報開示から、ۚ મ的報ुや
知໊度といった利他的ではないも
のにࢸるまで様ʑです。 
また、൴らの活動は明確なڐ可をಘ
ずに行われるため、ྙ 理的、または
法的な໰題を引き起こすことがよく
あります。
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自動車のブラックハット攻撃とITのブラックハット攻撃の大きなҧいは、攻撃の結果とその
影響にあります。 
自動車のブラックハットによる攻撃は、ҩྍ、エネルΪー、政府ࢪ設などの重要なOTインフ
ラに対するサイバー攻撃と密接に関連しており、サービスの中அやۚમ的ଛࣦだけでなく、
安全上やਓ命にかかわるة機につながる可能性があります。 

2023年9月、ถࠃをڌ点とする大手トラック運ૹ業およびフリート؅理ソリューションの主要
プロバイダーがランサムウェア攻撃をडけました。この結果、ސ客は連๜規制でٛ務෇けさ
れている૸行時間を電ࢠログに記࿥したり、༌ૹされた在ݿを追੻したりできなくなりまし
た。69これをडけ、ಉ社は外部のサイバーセキュリティઐ໳Ոをޏって調査を行い、ถࠃ連๜
自動車運ૹ安全局に໔੹をਃ੥して、サービスが෮چするまでトラック運転手が用ࢴによる
記࿥を使用できるようにしました。70

2023年6月、ؖ インフォテインメントシステムが、セキュリティのアップデࡌのあるOEMの車ࠃ
ートを発行した後にハッキングされました。71

過去に起きた攻撃では、ಉ͡ハッカーがエンジχアリングメχューとファームウェアイメージ
のૢ作を通͡て-inuxベースのシステムへのルートアクセスを֫ಘし、カスタムアプリケーシ
ョンを実行できるようにしました。 
OEMは新しいファームウェアイメージをリリースし、ݹいファームウェアイメージを࡟除するこ
とで対応しました。OEMのエンジχアは当ॳ、ファームウェアイメージにॺ໊するために秘密
を使用していましたが、アップデータが常にॺ໊の検証を保証していなかったため、攻撃ݤ
者はルートアクセスを֫ಘし、再びॺ໊されていないコードをインストールすることができま
した。72

2023年12月、研究者は、ある車両؅理ソフトウェアベンダーが、2023年4月に報告されたテ
レマティクスゲートウェイのة険な੬ऑ性をແ視していたことを報告しました。ハッカーがバ
ックエンドインフラストラクチャを標的にしてフリート全体をૢ作およびシャットダウンし、数
万台の車両に影響を与える可能性があるため、この੬ऑ性は重大なリスクをもたらします。 
これらのゲートウェイがどのఔ度使用されたかはෆ明ですが、このベンダーは49カࠃ以上で
11万9000台以上の車両を追੻しています。この੬ऑ性のѱ用は確認されていませΜ。73

OEMがコネクテッドサービスやソフトウェア対応機能のために、車ࡌサブスクリプションを
利用するようになっていることをडけ、グレーハットハッカーは、セキュリティ対ࡦを回避し
てಠ自のアプリケーションをインストールしたり、༗ྉサービスにແྉでアクセスしたりする
方法を常に୳しています。さらに、൴らが๫࿐し、ディープウェブやダークウェブ上のフォーラ
ムでし͹し͹議࿦される੬ऑ性は、ブラックハットハッカーらによってѱ用される可能性が
あります。
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2023年にൃ生したリモートでのインシデントの大൒は遠ڑ཭攻撃

遠ڑ཭ ཭ڑۙ

大൒の攻撃はリモートで実ߦされる

自動車サイバー攻撃の΄とΜどは、近距離攻撃 (中間者攻撃など) またはԕ距離攻撃 (API ベ
ースの攻撃など) であるリモート攻撃と、車両への෺理的な接続（例：OB% ポート）が必要な෺
理的攻撃の2つのカテΰリーに分類されます。 

リモート攻撃はネットϫーク઀続 
（WJ�'J、ブϧートΡース、3�4�5(ネットϫーク 

なͲ）にґଘしており、多਺の車྆にಉ࣌に 
影響を༩ る͑Մ能性があります。

2010年以降、リモート攻撃が一؏して෺理的攻撃数を上回っており、2010年から2023年は
全攻撃の89％を占め、2023年には95％にୡするなど、増加の一途をたどっています。2023
年のリモート攻撃の大൒はԕ距離からの攻撃でした（85％）。 
接続性とソフトウェアデファインドアーキテクチャの採用の結果、ԕ距離攻撃の割合は増加
し、2022 年の 70% から上ঢしました。

2023年の大൒のインシデントはリモート攻撃
出
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リモート攻撃 ෺ཧ的攻撃
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より強力になる攻撃

自動車とスマートモビリティエコシステムは、サイバー攻撃からますます影響をडけていま
す。車両への攻撃は機密データをة険にさらすことがよくありますが、安全上のة険、ビジネ
スの中அ、車両の౪೉、システムૢ作、ٗ࠮などの޿範囲にわたる影響をもたらす可能性も
あります。

運用サービスやビジネスの中அは増加の一途をたどりインシデントの42％を占めてお
り、2022年の40％から増加しています。 
また、ٗ࠮関連のࣄ件も劇的に増加しており、2023 年のインシデントの 20% を占め、2022 
年の 4% から増加しました。

サービスʗ 
ビジネスの中அ

サイバー攻撃によって引き起こされる、生産の஗Ԇやఀࢭなどの通常業務のࠞཚ 
（例：OEMやTier�1サプライヤーのランサムウェア攻撃、システムや機ثへのサイバー

攻撃によって引き起こされるオペレーションフリートのࠞཚ）。

データʗ 
プライバシー৵害

データ৵害は、脅威行ҝ者が知的財産（IP）、企業秘密、財務情報、ݸਓを特定できる
情報（PII）などのઐ༗機密データにෆ正アクセスした場合に発生します。 
データ࿙Ӯを൐うサイバーセキュリティに関するインシデントは、最も一般的で最も
高ֹなඅ用がֻかります。

ٗ࠮ ۚમ的利ӹを目的とした、脅威アクターによる車両データおよび/または車両ফඅ者
データのҧ法使用。

車྆౪೉ 脅威アクターによるԕ距離、近距離、෺理攻撃を൐う車両౪೉。

車のシステϜ操作 脅威アクターがさまざまな車ࡌシステムを改ざΜして、予૝される動作を変更し、安全
上のリスクを引き起こす可能性。

ポリシーҧ൓ 車両の使用、運用、؅理に関して確ཱされた規ଇ、規制、またはポリシーにҧ൓する脅
威アクターの行ҝ。

位ஔ௥੻ GPSナビゲーションのデータをҧ法に使用し、Ϣーβーやॴ༗者のಉҙなしに車両の
位置や移動を追੻すること。

車྆システϜの制御 脅威アクターは、接続されたコンポーネントをհしてシステムをオーバーライドするこ
とで、ԕ距離から車両の全て、または一部を制御することができます。
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自動車関連のサイバーインシデント295݅にͮج 2͘023年の影響಺༁
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車྆システϜの制御 2%

サービスʗࣄ業の中அ 42%

データʗ 
プライバシーの৵害

22%

ෆਖ਼ 20%

車྆の౪೉ 5%

自動車システϜ操作 3%

ポリシーҧ൓ 3%

位ஔ௥੻ 3%



42

� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

CVESをݫॏに監視 

Common Vulnerability Scoring System (CVSS) は、CVEs を評価するためのオープンで標
準化された方法を提供するように設計されました੬ऑ性スコアリングシステムです。CVSS
は、੬ऑ性の基本的、時間的、؀境特性に基づいて、組織がڞಉ対応に༏ઌॱ位を෇け、調
整をする援ॿをします。 
また、੬ऑ性はCVSS スコアに基づいて「重大」「高」「中」「௿」「なし」に分類されます。75

CVEsの分析は、自動車およびスマートモビリティのエコシステム（OEM、Tier�1、シェアードモ
ビリティ、モビリティIoTデバイス、フリートなど）に௚接影響を与えるCVEsのみに焦点を当て
ます。この分析では、サプライチェーン全体で使用される可能性のある一般的なITハードウ
ェアや、オープンソースソフトウェアコンポーネントに関連するCVEsは除外しています。 

自動車業界は2019年以降、725件の特定CVEsを記࿥しています。2022年の151件とൺֱし
て、2023年には378件のCVEsが公表されました。

2023年にCVEsが150％増加するのは、コネクテッドコンポーネントの継続的なී及と、੬ऑ
性を積極的に特定しようという関係者のҙ識の高まりに起因します。

セキュリティチーム、開発者、研究者は、リスクを評価するために、CVSSを他のいくつかの方
法とともに使用します。CVSSスコアには、੬ऑ性がすでにѱ用されているかどうかの൑அや
ύッチ適用の༏ઌॱ位෇け、時間とリソースの効率的な割り当てなど、੡඼のサプライチェー
ン全体で実用的なアプリケーションがあります。CVSS は、攻撃の実ݱ可能性を൑அするため
の規֨のリスク評価プロセスの一部として、 ISO/SAE 21434 でも使用されます。

CVEsもまた、フリートマネージャーやオペレーターによって注ҙ深く監視されなけれ͹なり
ませΜ。 
CVEs は、フリート全体のリスク評価に影響を与えるだけでなく、フリート構成をઓུ的に設
計するときにྀߟすることもできます。

2019年から2023年にൃ見された自動車関連のCVETの推Ҡ
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2019年 24

2020年 33

2021年 139

2022年 151

2023年 378
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2023年CVSの֓要

CVEsは、自動車とスマートモビリティのエコシステム全体で迅速にࢀরできる、認知されカタ
ログ化されたサイバーセキュリティリスクです。これらの脅威ははOEM੡඼にݟられるのが
一般的ですが、OEMサプライチェーン企業の੡඼にも確認されることがあります。

OEMは、Tier�1およびTier�2サプライヤーが生産する何百ものソフトウェアおよびハードウェ
アモジュールから車両を組みཱてます。各コンポーネントの඼࣭と安全性は、そのコンポーネ
ントを੡଄する企業にかかっています。したがって、サプライチェーンに関わる各企業は、自
動車関連੡඼の඼࣭と安全性を監ಜし、確保する੹೚があります。 
੬ऑ性は常にظ限内に対処されるわけではなく、またはまったく対処されないため、一般的
に使用されているソフトウェアモジュールやコンポーネントのたったͻとつのܽؕが、何百万
台もの車両に影響を与える可能性があります。

CVEsは重要な੬ऑ性を開示していますが、ハッカーにѱ用される可能性もあります。

ެにใࠂされた自動車関連の੬ऑ性の಺༁（2019ʙ2023年）

CV
Es

74
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OEM � 自動車メーカー

TJFS�1 � コンポーネントサプライϠ

TJFS�2 �  ソフトウエアおよびハードウエアプロバイダー（自動車業界向けチップセット、
モビリティマネジメントシステϜ、アフターマーέットデバイスをؚΉ） 

124

527
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ॏ大な੬ऑ性34
高い੬ऑ性266

中度の੬ऑ性66
௿い੬ऑ性12

2023年、アップストリーϜのアφリストが෼ੳした
CVSSスコアの੬ऑ性は、ҎԼの௨り

2023年に自動車関連のCVEsが急増したのに൐い、深刻度も上ঢしました。2023年には、重大
かつ高度の੬ऑ性がCVEs全体の80％近くを占め、2022年の71％から上ঢしました。

この܏向は、すべての利害関係者による自動車ݻ༗のCVEsを໖密に監視し、ѱ用を積極的に検
出し、؇࿨を༏ઌすることの重要性を増幅させます。
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OEMs  

Tier-1s  

Tier-2s  

電気自動車  

EV充電インフラ / ローカル・グリッド  

自動運転車  

農業機械  

モビリティ IoT  

TSP / フリートマネジメント  

カーディーラー  

自動車、商用車、宅配便  

公共交通機関  

政府車両 / 緊急サービス  

カーシェアリングとバイクシェアリング  

レンタカー  

ライドシェアリングとヘーリング  

スマートシティ  

保険  
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その影響はスマートモビリティの 
エコシステϜ全ମにٴͿ

EV 充電、フリート؅理、モビリティڞ༗アプリケーションなど、デジタ
ル フットプリントを拡大している分໺がますます増えており、ランサ
ムウェア攻撃だけでなく、インフラストラクチャや公ڞの安全を標的
とした攻撃にも௚໘しています。

サイバー攻撃は自動車、スマートモビリティ、MaaS（Mobility�
as�a�Service）のエコシステムのあらΏるセグメントを脅かして
います。
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OEMとサプライϠーによる੹೚のڞ༗ 

අ用のかかるリコール、ブランドのᆝଛ、データのଛࣦに加えて、OEMとそのコンポーネント
サプライヤーに対するサイバー攻撃は、生産ఀࢭを引き起こしました。2023年6月、ถࠃをڌ
点とする自動車産業向け高性能合ۚのTier�1サプライヤーに、サイバーセキュリティインシ
デントを示すネットワークো害が出࢝めました。76その後11日間、؅理、ൢ ച、財務、ސ客サー
ビスなど、ಉ社の生産の多くのଆ໘が大幅に中அされました。ಉ社は、生産時間のଛࣦが७
収ӹに໿1,800万から2,000万ドル、رബ化後の1ג当たり利ӹに໿0.40から0.45ドルの影響
を与えたと報告しました。77

OEMはサプライヤーに大きく依存しているため、サイバー攻撃のリスクはさらに高まってい
ます。ハッカーは、Tier�1または2のコンポーネントサプライヤーの੬ऑ性をѱ用して、車両
自体に௚接アクセスする可能性があります。 

2023年8月、オランダのTier�1電࣓ੴサプライヤーがランサムウェア攻撃をडけ、ランサムウ
ェアグループがಉ社のビジネスシステムにෆ正アクセスし、開発部໳とൢച部໳にো害が発
生しました。このランサムウェアグループは、ೋ重׃ڪ、ॳظアクセスブローカーのアフィリ
エイト、ハッカーフォーラムでの޿告といったモデルをల開することで知られています。これ
に対応するため、ಉ社は第ࡾ者の༗ྗなサイバーセキュリティઐ໳Ոをޏ用し、ࣄ業継続計
ըを含Ή対応手ॱを༗効にしました。78

  ଎に拡大するEV充電エコシステϜٸ
EVのී及に൐い、ૹ電໢のサイバーセキュリティや充電インフラに対する
೦が高まっています。EVの急速なී及により、充電インフラの開発・ల開ݒ
がൺֱ的ૣく進み、サイバーセキュリティのベストプラクティスや੬ऑ性が

。མとされることが多くなりましたݟ

充電ثは、その機能をૢ作する෺理的およびリモートૢ作に対して੬ऑであり、EVϢーβー
をٗ࠮ඃ害、データ࿙Ӯ、さらにはランサムウェア攻撃にさらす可能性があります。また、車
両から充電ネットワーク、ૹ電໢から車両、およびૹ電໢からフリートなど、さまざまな充電
攻撃ベクトルに関連した新たな脅威も存在します。2023年1月、あるセキュリティ研究者が、
༗໊なը໘ڞ༗プログラムをѱ用して、ถࠃのEV充電ձ社の新しい350kW充電ثの基൫と
なるオペレーティングシステム（OS）にアクセスしました。 
研究者は、充電ثアプリをバックグラウンドで実行したまま、OSメχューにアクセスし、ウェブ
ブラウβを開き、ڝ合他社のウェブサイトに移動することができたのです。79
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以前にも、別のハッカーが充電ثの重要な設定にアクセスし、過೤保護などの機能をӾ覧す
るというインシデントが発生しています。80

2023年7月、セキュリティ研究者は、スイスをڌ点とするプロバイダーの充電ステーション؅
理システム（CSMS）のAPIインターフェースにݟつかった3つの重大な੬ऑ性に焦点を当て
た詳細なレポートを発表しました。この੬ऑ性により、敵対者は他のϢーβーがアップロー
ドしたファイルにアクセスしたり、必要なプロビジョχングPINコード（認証）をバイύスした
り、充電ثのOCPP接続を৐っ取ったりすることが可能になります。81  

研究者は、ドライバーのデータを公開し、ベンダーのプロビジョχングプロセス、؅理、充電
ステーションの運用に関するサービスの可用性に影響を与える攻撃ベクトルを実証しまし
た。82

2023年5月、セキュリティ研究者は、ถࠃのEV OEMのॴ༗者が使用する一般的なサードύ
ーティ੡アプリケーションに、CVE� 2023�29857として知られる੬ऑ性を報告しました。83

この੬ऑ性により、攻撃者はアプリケーションのリンクに௚接アクセスすることで、機密情報
を入手することが可能になります。84

঎用フリート
レンタカーձ社、෺ྲྀձ社、഑ૹձ社などの商用フリートࣄ業者は、車両
؅理のために接続性とソフトウェアへの依存度が高まるにつれ、そのサ
イバーセキュリティリスクは倍増しています。

2023年9月、ถࠃをڌ点とする大手トラック༌ૹおよび車両؅理ソリューションプロバイダー
がランサムウェア攻撃をडけ、ސ客は連๜規ଇでٛ務෇けられている૸行時間の電ࢠ記࿥
や、༌ૹした在ݿの追੻ができなくなりました。85

これをडけ、ಉ社は外部のサイバーセキュリティઐ໳Ոをޏって調査を行い、ถࠃ連๜自動
車運ૹ安全局に໔除をਃ੥して、サービスが෮چするまでトラック運転手がࢴのログを使用
できるようにしました。86

スマートモビリティ IoTデバイスとサービス 
スマートモビリティのIoTデバイスやサービスが、ී 及し、利用が拡大し続け
るにつれ、それらのデバイスやサービスは、スマートモビリティのエコシステ
ム内でリスクの高いターゲットとなっています。

 これらのサービスおよびデバイスには、何千ਓものϢχークϢーβーの機密性の高いݸਓ
情報(PII)およびܾ済データが保存されています。 

2023年7月、ポーランドの౎ަࢢ通局のサーバーがサイバー攻撃をडけ、スマートަ通シ
ステムがఀࢭしました。この攻撃は、ࢢ内の公ަڞ通機関の発݊システム、信߸機の؅理、
公ަڞ通機関のఀཹॴの電ࢠ案内൘に影響を与え、ࢢ内全Ҭにަ通ौ଺を引き起こしま
した。87
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保ݥ
保険ձ社は、サイバー脅威のঢ়گがコネクテッドカーの保険ྉに௚接影
響することを認識し࢝めています。 
保険ձ社はコネクテッドカーのデータを活用して、サイバー攻撃をडけや
すい場ॴ、車両の種類、コンポーネントを特定し、それに応͡て保険ྉを計

 。することができますࢉ

新しい行動ベースの保険モデルは、アフターマーケットデバイスを活用してテレマティクス
を保険ձ社とڞ༗することで、保険ྉと保険コストをݮ࡟することができます。 
しかし、脅威者はこれらのデバイスの੬ऑ性をѱ用し、データや通信をૢ作して保険ձ社の
ITネットワークをハッキングすることができます。 
保険ձ社とテレマティクスサプライヤーは、テレマティクスインフラの安全性を確保するた
めに協ྗする必要があります。 

自動ӡస車
自動運転車（AV）のイノベーションは、OEM、スマートモビリティやライドシ
ェアサービスのプロバイダー、大手テクノロジー企業など、多くのステーク
ホルダーによって急速に導入されています。他のメーカーもそれ΄ど஗れ
をとっていませΜ。 

自動運転車両は੎いを増しており、Ϣーβーにこれまでにない効率性とސ客体験を提供し
ていますが、安全性へのݒ೦や一般ࢢຽのෆ信ײがないわけではありませΜ。

2023年10月、サンフランシスコでา行者がਓ間の運転する車にはねられ、さらにロϘタクシ
ーに᫟かれるというނࣄが発生したため、カリフォルχアभはถࠃOEMのAVに対し、ແਓ自
動車をभ道からఫ去するよう命͡ました。882023年11月、ಉOEMはถࠃで保༗する950台の
ドライバーレスカーをすべてリコールしましたが、ݱ在、安全性へのݒ೦と社ձ的信頼のܽ
೗をࠀ෰するため、ঃʑに運行を再開する計ըをཱてています。89 

それにもかかわらず、他のAV企業は、技術の準備が整う前に急ܹに拡張しす͗た結果、上記
のような໰題が生͡たと認識し、ಠ自のల開と試行を進めています。90  
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技術໘では、新しいセンサーの種類、ソフトウェアやハードウェアの機能、サービス、通信の種
類によって潜在的な੬ऑ性が࿐ఄし、将来の攻撃の可能性が高まりつつあります。自動運転
車は、インターネットやӴ੕を含Ή複数のソースからデータやࢦ示をड信するナビゲーター
センサー（GPS、-I%AR、カメラ、ミリ೾レーダー、IMUなど）を౥ࡌしており、これらに依存して
います。

そのため、攻撃者はセンサーによる༗用なデータの取ಘを્ࢭしたり、ޡったデータを取
ಘさせたり、巧妙に細工されたデータを用いてセンサーの機能をૢ作することが可能にな
ります。97

2023年7月、Waymoのڞಉ最高経Ӧ੹೚者（CEO）は、഑車サービスの分໺で目֮
ましい੎いと大きな商業的機ձがݟられていることから、トラック༌ૹに関する技術
的、商業的、運用的な取り組みをઌૹりし、഑車サービスへの取り組みと౤資に集中
することをܾ定したと発表しました。91

2023年8月、Axiosは、ダラスフォートワース地Ҭでテストを実ࢪしている複数の
自動運転トラック運ૹձ社について報告しました。その中には、今後数年以内に
自動運転トラックのల開を予定しているAurora、Gatic、Torc Robotics、,odiak 
Roboticsなどが含まれます。92

2023年10月、WaymoはUberとの提ܞを発表し、Waymoがݱ在運Ӧしているメトロ
フェχックスの225ฏ方マイル以上のエリアで、׬全自動運転、全電ࣜؾのWaymo
ライドを提供することを発表しました。93

2023年11月、トϤタとBMWが支援するMay Mobilityは、アリκナभ、ミシΨンभ、
ミネソタभ、テキサスभのগ数の౎ࢢでオンデマンドのແਓ༌ૹシャトルを拡大
するため、1ԯ500万ドルの新たな資ۚ調ୡラウンドを発表しました。94

2023 年 11 月、AV 開発ձ社の Motional とHyundaiは、シンΨポールで IONI2 5 
ロϘタクシーをڞಉ開発し、2024 年にラスベΨスやその他のถࠃの౎ࢢにల開
する計ըを発表しました。95

2023年12月、日本はレベル4の自動運転車ઐ用ଳҬの割り当てをܾ定し
ました。96

このことは、2023年に行われた多くの発表によって実証されました。：
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೶業用車྆に対するमཧݖの影響
ถࠃの農業用車両の修理権をめ͙る࿦૪は、2023年も引き続き大きな࿩
題となりました。 

特に農業用車両のオーナーは、ॴ持している車両を自らハッキングしてメ
ーカーのಠ自修理制限を潜りൈけて自分で車両修理ができるようにしたり、最新トラクター
内にด͡ࠐめられるނࣄを防ࢭすることにྗを注いでいます。

一部の農Ոは、ւ଑版ファームウェアをインストールすることで、OEMの制限を回避してい
ます。これにより、マルウェア、スύイウェア、ランサムウェアにさらされる可能性があります。
さらに、正規ディーラーに頼らずに機ثを自ݾ修理しようとしている農Ոは、オンラインフォ
ーラム上で、ソフトウェアのバグ、トラクターシステムのૢ作方法、コードとデータのަ換方
法について情報ަ換する可能性もあります。自ݾ修理のためにෆ正なソフトウェアやハッキ
ング機ثを使用すると、マルウェア、スύイウェア、ランサムウェアがҙ図せずインストールさ
れ、メーカー保証がແ効になる可能性があります。

修理権の動きにݺ応して、全ถでいくつかの法案が提出されています。൴らの目標は、農Ո
やಠཱした技術者が自分で機ثを修理できるように、機ثメーカーにソフトウェア、コード、
ツールを提供するよう要ٻすることです。

2023年4月、コロラドभはถࠃでॳめて農Ոのための「修理権」を認める法཯を可ܾ
しました。これは2024年のॳめにࢪ行されます。98

2023年6月、アメリカファームビューロー連合(A'B')はC-AAS of Americaとྃ
解֮書（MOU）をక結し、さらに多くの農Ոや຀場主に対して自分の農機۩を修
理する権利を提供することになりました。 99ɹ2023年、A'B'は+ohn %eere、CNH 
Industrial Brands(Case IH、New Hollandを含Ή)、AGCO、クϘタとಉ様のMOUを
క結しました。5つのྃ解֮書を合わせると、ถࠃでൢചされている農業機ցの΄
ぼ4分の3をカバーしています。

2023年11月、ถࠃのࡋ൑׭は%eere社による統合ૌু٫غの取り組みを٫Լ
し、%eere社は、「農業機ցメーカーがメンテナンスと修理のサービスを制限する
ためにҧ法にڞ๳した」という作෺農場と農ຽからの੥ٻに௚໘しなけれ͹なら
ないとड़べました。100
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世界中の規制当局は、修理権法によって引き起こされるサイバーリスクの増大が「転換
点」にୡする前に、そのリスクに焦点を移しています。2023年6月、NHTSAは、マサチューセ
ッツभの修理権法に起因する安全上のݒ೦について、数े社のOEMに通知しました。101

NHTSAは、メーカーは連๜政府の安全要߲ࣄٻをすべて遵守しなけれ͹ならないと改め
て強調しました。これらの最近の動向とNHTSAによる明確なࢦఠは、OEMにとって重要な
Ψイドラインとなり、この対ཱを将来的に解ܾする道ےを示しています。
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 化する攻撃がエコシステϜ全ମにົ޼
大規模な影響をٴ΅すՄ能性

2023年、サイバー攻撃はより巧妙かつ頻繁になり、さまざまな車両システムやコンポーネ
ント、スマートモビリティプラットフォーム、IoTデバイス、アプリケーションを標的にするよう
になりました。 
新たな攻撃手法により、あらΏるコネクティビティが攻撃に対して੬ऑであるということが
業界内で強く認識されるようになっています。

2022年にスマートモビリティのエコシステムの中֩となる2つのྖҬが標的となってか
ら攻撃は増加し続けているঢ়گです。この2つのྖҬの1つは、モビリティアプリケーショ
ンおよびサービスのためのAPI、そしてもう1つは、今後10年でΨソリンスタンドなどの೩
ྉ供څインフラに取って代わると予૝されるEV充電インフラです。

なお、APIベースの攻撃は2022年に劇的に増加し、インシデント全体の12%を占
め、380%というڻҟ的な増加を示しました。今後、さまざまな脅威アクターがAPIの੬ऑ
性を利用して大規模な攻撃をֻ࢓けてくるため、APIベースの攻撃はঃʑに拡大していく
と予૝されます。 
実2023、ࡍ年にはAPIがインシデント全体の13％を占めるようになりました。 

2023年、自動車およびスマートモビリティのエコシステムにおいて、バックエンドサーバ
ー（テレマティクス、アプリケーションなど）や インフォテインメントシステムをターゲット
とするインシデントが急増しました。サーバー関連のインシデントは2022年の35％から
2023年には43％に増加し、インフォテインメント関連のインシデントは2022年の8％か
ら2023年には15％と΄ぼ倍増しました。     

この܏向は、コネクテッドコンポーネント(サーバー、インフォテインメントシステム)への認
識と可視性の高まりに௚接関係しています。また、自動車のサイバーセキュリティ؀境が確
ཱしたことや、脅威アクターが大規模なモビリティ資産全体にわたって機密データや車両
制御へのアクセスをಘようとしていることも要因になっています。
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CVE�2023�3028103と૯শされる一連の੬ऑ性が特定されました�

M2TTバックエンドは認証がෆ要なため、攻撃者のෆ正アクセスが可能にな
ります。

車両のテレメトリデータ(GPSの位置、速度、૸行距離計、೩ྉなど)がύブリックト
ϐックのメッセージとして公開されてしまいます。バックエンドは、ύブリック トϐ
ックの M2TT ౤ߘとしてコマンドも車両にૹ信します。その結果、攻撃者はフリ
ート全体の機密データにアクセスできてしまいます。

車両またはバックエンドからૹ信されるM2TTメッセージは、҉߸化も認証もさ
れていませΜ。攻撃者は、車両やバックエンドになりすましてメッセージを作成
し、౤ߘすることができます。攻撃者は、例え͹、車両の位置についてޡった情報
をバックエンドにૹ信することもできます。

バックエンドサーバーは、ύブリックトϐックで特定のM2TTメッセージをૹ信す
ることで、車両のCANバスにデータを注入できます。これらのメッセージは認証
も҉߸化もされていないため、攻撃者はバックエンドになりすまして、ِ のメッセ
ージを作成し、バックエンドが؅理する車両にCANデータを注入することもでき
ます。

テレマティクスおよびアプリέーションサーバー

コネクテッドカーは、車両のライフサイクルを通͡て、OEMバックエンドサーバーや車両ॴ
༗者から情報を収集、ૹ信、ड信します。これを実ݱするために、2種類のサーバーを使用し
ます。1つは車両と通信するテレマティクスサーバー、もう1つは車両のコンύχオンアプリと
通信するアプリケーションサーバーです。

さらに、保険ձ社、フリート、レンタカーおよびリースձ社、EV充電ネットワークなどのサード
ύーティと通信するバックエンドサーバーを౥ࡌする車両もあります。 

ブラックハットアクターは、バックエンドサーバーの੬ऑ性をૂうことで、૸行中の車両を攻
撃することもできます。

2023年6月、Automotive Security Research Group(ASRG)のセキュリティ研究者
は、コネクテッドカーで޿く採用されているネットワークメッセージングプロトコ
ルであるM2TTに複数の੬ऑ性を発ݟしました。これにより、攻撃者は一般的な
テレマティクスϢχットを使用してフリート車両全体のテレメトリデータにアクセ
スし、さらにはૢ作できるようになります。102
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リモートキーレスエントリーシステϜ

として非常に強ྗな҉߸とイモビライβーを備えたスマートキーࢭ代の車両には、౪೉防ݱ
フォブを含Ήリモートキーレスエントリーシステムが使用されています。しかし、自動車の౪
೉や車上ߥらしが増加の一途をたどっているݱঢ়では、このリモートキーレスエントリーシス
テムがཪ目に出ている可能性があります。

ワイヤレスキーフォブૢ作により、ブラックハットアクターは自༝に攻撃を実行できます。 
一般に公開されているハッキングのチュートリアルや、ొ ࿥なしでオンラインൢചされている
デバイスにより、こうした攻撃が一般的になっています。

୹距離ແ線ૹ信機を౥ࡌしたワイヤレスキーフォブが車両に近づくと、҉߸化されたແ線
信߸がड信Ϣχットにૹ信されます。キーフォブと車両間の通信は、ແ線信߸を๣डして中
継、再生、または๦害できる૷置を利用してૢ作できます。
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また、自動車઄౪൜はキーフォブと車両間の通信をःஅする信߸๦害૷置を使って、車
上ߥらしに入ることも可能です。この૷置により、ॴ༗者が車両をロックできなくなり、઄
౪൜は自༝に出入りできるようになります。

キーフΥブと 
車྆ؒの௨৴๦害

ハッカーが޷Ή新しい攻撃方法として、CANインジェクションがあり、઄౪൜が車両を౪
Ήために޿く使用されています。攻撃者は、CANケーブルに接続してワイヤレスキーフォ
ブECUになりすますCANインジェクターデバイスを使用し、リモートキーレスエントリーシ
ステム全体をバイύスすることが可能です。

CANインジェクシ
ョンによるϫイϠ
レスキーフΥブ
ECUのِ૷

キーフォブのメカχζムと車両間の通信は、いくつかの方法で攻撃される可能性があります：

より高度で高価な૷置を使用してキーフォブシステムを再プログラムすることで、ݩのキ
ーを使えなくすることができます。再プログラミング૷置は、オンラインで合法的に入手
でき、公認の整備࢜やサービスセンターで使用されています。OB%ポートに接続するた
め、自動車઄౪൜が車両を׬全にコントロールすることがൺֱ的༰қになります。

キーフΥブの 
リプログラϛング

別のタイプのリレー攻撃では、ハッカーはキーフォブと車両間でૹ信されるメッセージ
を๣डし、後で使用するために保存します。関連するメッセージを取ಘした後、ハッカー
はいつでも車のドアのロックを解除したり、エンジンを࢝動したりできます。

஝ੵされた 
৴߸を࢖った 
リプレイ攻撃

リレーアタックでは、キーフォブの信߸がݍ外であっても、ハッカーはキーフォブと車両間
の正常な通信を๣डします。ハッカーは、車の近くに設置されたૹ信機や中継ثを使用
してແ線信߸を増幅させることができます。そして、メッセージを増幅し中継して車両エ
ンジンのロックを解除して࢝動させます。઄౪൜は、車両ॴ༗者の自୐内にあるキーフォ
ブからの信߸を๣डするために、このタイプの攻撃をすることが多くなっています。

ʮライブʯ৴߸ 
による 
リレーアタック
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2023年1月、セキュリティ研究者が、フランスのOEM車種のリモートキーレスシステ
ムに影響を与える੬ऑ性（CVE�2022�38766に記ࡌ）を発ݟしました。この੬ऑ性は、
ローリングコードセットに基づいています。ローリングコードセットはリプレイ攻撃
を防ࢭするための一連の変更コードです。このケースでは、システムが、新しいロー
リングコードセットを生成する代わりに、ドアの開์要ٻຖにಉ͡ローリングコード
セットを使用していることを研究者は発ݟしました。 
この੬ऑ性により、攻撃者はઐ用のデバイスを用いて信߸を๣ड・再生し、キーレス
システムをૢ作することが可能となります。104

2023年2月、スコットランドのグラスΰーのܯ察は、前月にࢢ内で28台の車両が౪
೉されたことをडけ、キーレス車両の౪೉が増加しているとしてܯ告を発しまし
た。105  ಉ日、ӳࠃサフォークभܯ察は、ӳࠃOEMの高ڃSUV 5台が1ϲ月間で౪೉
にૺい、キーレス車両の౪೉が急増しているとࢢຽにܯ告しました。106

2023年3月から5月にかけて、ベルΪーのワーテルロー地方ܯ察107、ӳࠃのウスタ
ーシャーܯ察108、ドイツのフランコχアܯ察109がಉ様の発表をしました。 
2023年8月、ӳࠃ政府は、前年ൺ25％増と急増している車両౪೉に対処するた
め、キーレス車両のハッキング૷置をࢭېする計ըを発表しました110

2023年4月、サイバーセキュリティー研究者が、CANインジェクタデバイスを用い
てスマートキーシステム全体をバイύスするCANインジェクションとݺ͹れる新た
な攻撃手法を公開しました。111 

このデバイスをϔッドライトコネクター、テールライトコネクターからコントロール
CANバスに接続するか、ύネルに݀を開けてツイストペアのCANケーブルを通し
てコントロールCANバスに接続すると、スマートキーECUになりすますことが可能
です。この研究者は、2022年7月に発生した日本のOEM車の౪೉ࣄ件について、௕
にわたりデジタル・フォレンジックによる調査をおこない、2回のࣦഊを経て、こظ
の手法を発ݟしました。112



� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

59

ECUT

エンジン、ステアリング、ブレーキ、ウインドウ、キーレスエントリーなど、さまざまな重要シス
テムを࢘る電ࢠ制御Ϣχット（ECU）は、ׯবをडけたりૢ作されたりすることがあります。ハ
ッカーは、複数の高度なシステムをಉ時に作動させることで、ECUをૢ作し、その機能を制御
しようとします。

2023年2月、ถ運༌ল道࿏ަ通安全局（NHTSA）は、2019年11月から2021年6月
までに੡଄された໿1万7000台の日本੡OEM SUVのリコールを命͡ました。ハ
イブリッドバッテリー出ྗの計ࢉに使用されるハイブリッド車両制御ECUのソフ
トウェアは、必要に応͡てバッテリー出ྗを制限せず、特定の৚件Լでハイブリッ
ドシステムが׬全にシャットダウンする場合があります。113

この໰題の理༝はෆ明ですが、重大なサイバーリスクに発లする可能性があるこ
とは確かです。 

2023年11月、ハッカーがマイクロコントローラーを౥ࡌしたデバイスを使用して、
日本のOEM車のCANバスをಡみ取り、エンジンがオフになっても車両のACC（アク
セサリー）リレーに通電し続け、ステレオとインフォテインメントシステムへの電ྗ
を維持できるようにしました。114 

この種の攻撃は、プライバシー৵害や他の車両システムのෆ正利用につながる可
能性があります。  

APIT 

コネクテッドカーやスマートモビリティのIoTやサービスでは、外部および内部のAPIが幅޿
く使用されており、その結果、ຖ月数ेԯ件のトランβクションが発生しています。OTAやテレ
マティックスサーバー、OEMモバイルアプリ、インフォテインメントシステム、モビリティIoT機
。EV充電؅理、課ۚアプリ౳はAPIに大きく依存しています、ث

また、APIはॏ要かͭフリート全ମにΘたる 
大規模な攻撃ઌとなっており、機ີ৘ใ（PII）の
઄౪、バックエンドシステϜの操作、ѱҙのある
車྆遠隔操作なͲ、޿範なサイバー攻撃に 
ͭながります。 
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APIハッキングは、他のシステムをハッキングするよりもඅ用対効果が高く大規模な攻撃が可能
です。高度な技術やઐ໳性は必要ない標準的な手法で、特別なハードウェアを使わずにԕִか
らの攻撃が可能です。

この2年間で、自動車業界、サプライチェーン、モビリティデバイスやサービスでは、APIベースの
攻撃によるデータおよびプライバシーの৵害が大幅に増加しました。

2023年1月、セキュリティ研究者のグループが、テレマティックスシステム、自動車
API、およびそれらをサポートするインフラのセキュリティについて数か月にわたり
調査した詳細な研究記ࣄを発表しました。ಉグループは、世界の主要な19のOEM
とサプライヤーで複数の੬ऑ性を発ݟし、車両をԕִૢ作し、OEMとফඅ者の機密
データにアクセスできるようにしました。115 

2023 年 3 月、セキュリティ研究者は、開発アプリを変更して実ՔಇするAPI を使用す
ることで、日本の OEMのCRM データベースにアクセスできるようになったと明らか
にしました。この API は、ಡみࠐみスϐナー設定によってҙ図せず公開されていまし
た。APIの設定ミスや適੾な認証・検証がなされていなかったことにより、研究者は
OEMのސ客の໊ࢯ、ॅ ॴ、電࿩൪߸、メールアドレス、ೲ੫I%、車両・サービス・ॴ༗
ཤྺ౳にアクセスできました。116

2023年7月、スイスをڌ点とするプロバイダーのCSMS(Charging Station 
Management System)プラットフォームのAPIインターフェースに3つの重大な੬ऑ
性が発ݟされたとセキュリティ研究者が報告しました。117ɹこの੬ऑ性により、攻撃
者は他のϢーβーがアップロードしたファイルにアクセスしたり、必要なプロビジョ
χングPINコード(認証)をバイύスしたり、充電ثのOCPPを৐っ取ったりすることが
できます。

2023年11月、ASRGのセキュリティ研究者は、ドイツのOEM車両に౥ࡌされた特定
のECUを攻撃者がクラッシュさせ、REST APIコールをհしてԻྔを最大レベルにෆ
可ٯ的に変更することを可能にする੬ऑ性(CVE�2023�6073118に記ࡌ)を開示しま
した。119 

ಉ月、ビットマスクAPIの処理中に発生し、予ظしない動作を引き起こし、システムを
クラッシュさせるマルチモードコールプロセッサのメモリഁଛの੬ऑ性(CVE�2023�
22388120)を、一般的な車ࡌプラットフォームチップのTier�2サプライヤーが公開しま
した。121
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モバイϧアプリέーション

コネクテッドカーやソフトウェアデファインドカーの増加により、OEMは車両コンύχオンア
プリやサードύーティアプリを通͡てリモートサービスを提供できるようになります。また、
車両ॴ༗者はスマートフォンやデバイスを使って重要な機能をศ利にコントロールできる
ようになります。モバイルアプリケーションを使用することで、Ϣーβーは車両の位置を追੻
したり、ドアを開けたり、エンジンを࢝動させたり、ิ ॿ૷置の電ݯをオンにしたりすること
ができます。

ドライバーにデジタル体験を提供するಉ͡アプリもハッカーがѱ用して、車両やバックエン
ドサーバーにアクセスされる可能性があります。 
また、コンύχオンアプリケーションには、オープンソースの੬ऑ性、ハードコードされた認
証情報、API/バックエンドサーバの੬ऑ性など、一般的なソフトウェアの੬ऑ性が存在する
可能性があります。

OEMコンύχオンやスマートモビリティアプリも、ݸਓ情報の઄౪に使われる可能性があり
ます。ブラックハットアクターは、モバイルデバイスやアプリケーションサーバーの੬ऑ性を
ѱ用して、認証情報を入手し、大規模にݸਓ情報を৵害することができます。

2023年5月、セキュリティ研究者は、ถࠃのEV OEMॴ༗者が使用する一般的なサ
ードύーティ੡アプリケーションの੬ऑ性（CVE�2023�29857122）を報告しました。
この੬ऑ性により、攻撃者はアプリケーションのリンクに௚接アクセスして、機密
情報を入手することができます。123

2023年6月、ύキスタンで1,000万ਓ以上のϢーβーを持つਓؾの഑車サービス
がハッキングされ、その結果、ফඅ者がݏがらせのメッセージや通知をड信する
ଶが発生しました。ಉ社によると、サードύーティの通信APIが৵害されていたࣄ
のがݪ因でした。124
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インフΥテインメントシステϜ

車ࡌインフォテインメントシステム（IVI）は、最も一般的な標的の1つです。インターネットに
接続し、インストールされたアプリケーションやܞଳ電࿩やbluetoothデバイスとの近距離
通信にさらされます。 
その結果、PIIにアクセスできるようになります。

さらに、IVIシステムは、車両の内部ネットワークに接続することが多いため、車両に深刻なリ
スクをもたらします。IVIシステムは、ѱҙのあるソフトウェアが内部システムに৵入するࡍに
最も఍߅のগない経࿏となりಘます。

2023年5月、自動車業界におけるオープンソース実૷の提এ者であるハッカー
が、オンラインでൢചされているツールを使って日本の自動車OEMのインフォ
テインメント・システムのハッキングに成ޭし、ෆ正利用の証ڌをGitHubに౤
しました。このハッカーは、USBドライブをհして複数のアプリケーションをߘ
఻ૹ制御プロトコル経༝でインストールすることに成ޭしました。その中には、
ファイルマネージャーやサードύーティ੡アプリも含まれていました。125

2023年8月には、ドイツの研究者が、チップメーカーのプロセッサーに電ѹフ
ォールト注入攻撃を用いてถࠃのEV OEMのIVIシステムのジェイルブレイクに
成ޭし、́ ぼ取りফしෆ能のルートアクセスをಘました。この攻撃により、研究
者はインフォテインメントシステム上で೚ҙのソフトウェアを実行し、加速の高
速化やシートώーターなどの༗ྉ機能のロックを解除することができました。
さらに、このエクスプロイトにより、OEMの社内サービス・ネットワークで認証
と認可に使用する車両ݻ༗のݤ（҉߸システムの公開ݤ）のந出が༰қになり
ました。このエクスプロイトによって取ಘしたルート権限で、ѱҙのあるアクタ
ーがプライベートϢーβーのデータにアクセスし、҉߸化されたNVMe(Non�
Volatile Memory Express)ストレージを෮߸化し、自動車のI%を改ざΜする可
能性があります。126
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EV充電インフラ

電ؾ自動車のී及を加速させるためには、信頼性と安全性の高い充電インフラの提供が
ෆ可ܽです。しかし今日では、多くの充電ث、充電インフラ・コンポーネント、関連アプリは、
෺理的なૢ作やԕִૢ作に対して੬ऑなので、信頼性のある動作を๦げたり、EVϢーβー
をٗ࠮や਎代ۚ攻撃にさらしたり、充電ネットワーク、地Ҭの電ྗ໢、あるいは法ਓ車両に
も޿範な影響を及ぼす可能性があります。

2023年1月、ハッカーがਓؾのը໘ڞ༗プログラムをѱ用し、ถࠃのEV充電
ձ社の新しい350kW充電ثの基本オペレーティング・システム（OS）にアクセ
スしました。ハッカーは、充電ثアプリがバックグラウンドで実行されている間
に、OSメχューにアクセスし、Webブラウβを開き、ڝ合他社のWebサイトに
移動することができました。127  以前にも、別のハッカーが充電ثの重要な設定
にアクセスし、過೤保護などをӾ覧することができたというインシデントが起き
ています。128  どちらのケースも、電ؾ自動車の充電セキュリティに関するҙ識
を高めることを目的としたインシデントでした。

2023年6月、セキュリティ研究者は、最もਓؾのあるύブリッククラウドプラット
フォームの1つで、ύスワードなしでホストされている内部データベースを発ݟ
しました。このデータベースには、世界中に数े万のEV充電ステーションのネ
ットワークを持つ世界的なEV充電サービスプロバイダーの数百万のログ（໿̍
テラバイト）のロΪングデータが含まれていました。また、EV充電ネットワーク
を利用するސ客に関する機密情報（ސ客໊、Eメールアドレス、フリートސ客の
電࿩൪߸、ネットワークに充電する車両を持つフリートࣄ業者の໊前、車両識
別൪߸（VIN）、EV公ڞ充電ポイントおよびՈఉ用充電ポイントの位置など）も
含まれていました。129
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ブϧートΡース

Bluetoothは、ແ線प೾数を使って機ثを接続し、データをڞ༗するແ線通信技術です。 
Bluetooth -ow Energy(B-E)は、デバイス間のデータڞ༗に使用される標準プロトコルで、ベ
ンダーは数百万台の車両、ॅ ୐用スマートロック、商業ビルの入ୀࣨ؅理システム、スマート
フォン、スマートウォッチ、ノートύソコンなどのロックを解除するための近接通信に採用さ
れています。

2023年3月、ハッキングコンテストにࢀ加したフランスのセキュリティ研究者チームが、エク
スプロイトを使ってถࠃのEV OEMのIVIに৵入することを実証しました。このエクスプロイト
には、ώープオーバーフローの੬ऑ性とBluetoothチップセットの範囲外の書きࠐみエラー
が含まれていたために、研究者は他のサブシステムのルートアクセスをಘました。130

このエクスプロイトは、非常に影響ྗのある੬ऑ性とエクスプロイトに対してのみଃられる、
௕年続いたコンテストでॳのTier�2৆をड৆し、25万ドルの৆ۚも֫ಘしました。131 

OTAアップデート

OTA（Over�the�Air）プログラミングは、ԕִソフトウェア؅理方法の1つで、新しいソフトウ
ェア、ファームウェア、または構成設定を、中ԝからネットワークを通͡てすべてのデバイス
にແ線഑信することを可能にするものです。ソフトウェアデファインドアーキテクチャの拡
張により、OTAを利用して、OEMとそのTier�1およびTier�2サプライヤーはSBOMを継続的
に更新し、車両の඼࣭、安全性、機能性を向上させ、新機能を導入できるようになります。

しかし、リモート・アップデートは෺理的なアップデートよりもリスクが高くなります。ワイヤ
レス通信は多くのサイバー攻撃に機ձを与え、複数の車両、さらには全フリート車に一度
に影響を及ぼす可能性があるからです。 

さらに、アップデートは車両の機能性にとって極めて重要になる可能性があります。OTA
アップデートのࣦഊは、2023年11月にถࠃをڌ点とするEV用OEMが起こしたように、深
刻な車両のෆ۩合を引き起こす可能性があります。 OEMは、特定機能のバグ修正と改ળ
を提供するOTAアップデートをリリースした後、突然キャンセルしました。アップデートにࣦ
ഊした結果、2つの車種のインフォテインメント・システム（重要な車両機能を作動させる
ために使用される）が機能しなくなりました。OEMは、この໰題はਓҝ的なミス（ޡったセ
キュリティ証明書とともにޡったビルドがૹ信された）によるものであり、OTAアップデート
を利用して໰題を修正し、׬全な機能を回෮できるとड़べました。132

OTAがより頻繁に使用され、ますます多くのOEMによって活用されるようになるにつ
れ、Upstream社のAutoThreat®研究者は、ディープウェブとダークウェブにおけるOTA関連の
活動を継続的に監視しています。当社の研究者は、OTAのアップデートをཚ用してサイバー
攻撃を実行しようとすることへの関心が高まっていることを確認しました。 
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V2X攻撃はまͩ初期ஈ֊にありますが、 
今後਺年でさらに૿Ճすると予૝されます

テレマティクス、スマートモビリティ、車ࡌ/モビリティIoT、その他のサービスでは、コネクテッドカーがサーバー、アプ
リ、さまざまな車両コンポーネントとデータをڞ༗する必要があります。

コネクテッドビークル・ツー・エブリシング（V2X）とは、既存のセルラーネットワークのインフラを活用して、車両、イン
フラ、その他のアクティブな道࿏利用者が常時通信できるようにする技術の૯শです。 
車両接続には、7つの主要なモードがあります：

数年以内に、車両はAPI、センサー、カメラ、レーダー、モビリティIoTモジュールなどを通͡て常にप囲と通信し、情報ަ
換するようになり、؀境からのさまざまな入ྗを処理することで車両の運転を向上させるようになります。

最も重要な追加機能は、車両が道࿏上の他の車両やデバイスと通信し、EV充電ثや道࿏インフラなどの外部ソース
からデータをड信する機能です。

V2I 車྆から 
インフラへ

車両と道࿏インフラ間でແ線データަ換し、ނࣄ、工ࣄ、ற車場などの情報を取
ಘします。

V2v 車྆から 
車྆へ

ौ଺やނࣄを避けるために、車両間で位置情報を含Ήデータをڞ༗します。

V2N 車྆から 
ネットϫークへ

車両、信߸機、車線۠分線、その他の道࿏インフラネットワーク間の通信。

V2C 車྆ から 
クラウドへ

車両とクラウドベースのバックエンドシステム間の通信により、 
車両はサービスやアプリケーション間でૹ信される情報やコマンドを 
処理できます。

V2P 車྆から 
าߦ者へ

車両、インフラ、ݸਓ向けモバイル機ث間の通信により、า行者؀境に関する 
情報を提供し、安全性、モビリティ、؀境の向上を実ݱします。

V2D 車྆から 
デバイスへ 

車両とそれに௚接接続する電ؾ機ثとの間でデータや情報をަ換します。

V2G 車྆ から 
グリッドへ

車両とૹ電໢の間で૒方向の電ྗフローが発生するため、ѱ用されれ͹ 
౎ࢢやࠃのૹ電໢全体に大きな໰題を引き起こす可能性があります。
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V2V 
車両から 
車両へ

V2I 
車両から 
インフラ へ

V2N 
車両から 
ネットワークへ

V2C 
車両から 
クラウドへ

V2G
車両からグリッドへ

V2P 
車両から 
歩行者へ

車両は、車線に進入してくる可能性のあるา行者や自転車、前方のަ通ঢ়گ、ަ ࠩ点のަ通র
明や制御システムからのデータなどをྀߟし、प囲の؀境全体と情報ަ換することがظ଴さ
れます。

V2Xのະ来は、%SRCやセルラーV2X(C�V2X)など、過去数年間にわたってテストされてきた
新しいແ線通信技術にかかっています。C�V2Xは、3GPP標準の4G -TEまたは5Gモバイルセ
ルラー接続を使用して、車両、า行者、信߸機などの࿏ଆަ通؅制૷置間でメッセージをަ
換します。133%SRCとC�V2Xの両方がV2Xのະ来を可能にしますが、C�V2Xの-TE（-ong�Term 
Evolution）の使用はコネクテッドカーのエコシステムを大きく変える可能性があるとߟえら
れています。既存のセルラーインフラを利用できるため、ී 及を加速させるために必要な࿑
ྗがܰݮされるとಉ時に、高密度な場ॴでの高速通信が保証されることになります134 

2023年4月、'CCは、高速道࿏ަ通システム（ITS）規ଇの最ऴ的なࠃՈ規定にઌཱち、コネク
テッドカー向けのC�V2X技術をঝ認しました。'CCの公安・ࠃ౔安全保ো局、エンジχアリン
グ・技術局、ແ線通信局は、5.895ʙ5.925GH[ଳのप೾数ଳの上位30MH[ଳにおけるC�V2X
技術のల開をڐ可するため、いくつかの'CC規ଇの全ࠃ的な適用໔除をٻめる自動車メー
カー、機ثメーカー、भ運༌লから提出されたڞಉਃ੥をडけ入れました。135

  この命ྩはC�V2Xのී及に向けた重要な一าですが、ݱ在の'CC規ଇは%SRC標準に基づ
いており、C�V2X標準とはޓ換性がないため、最ऴ規ଇまでにはまだ多くの課題を解ܾする
必要があります。



04
規制の現状

規制の拡大に備え、コネクテッド 
モビリティ資産を安全に保つための
新しい基準を採用
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生成AIは自動車とスマート 
モビリティのエコシステϜをߏ࠶ஙしていますが、
規制はґવとして進化の్্にあります。

生成AIは、自動車業界を再構築し、׬全にカスタマイζ可能なドライブ体験とύーソナライ
ζされたデータ駆動ܕの機能を提供しています。継続的な学習により、ݸʑの運転ύターン
に適応することで安全性を高めます。自動車産業における生成AIの世界ࢢ場は、2022年に
は3ԯ1200万ドルと評価され、2030年には17ԯドルにୡするݟ通しです。136

しかし、生成AIの影響ྗが増大したことで、関連するリスクと規制上のো害が明らかになり
ました。生成AIによる出ྗ結果が間ҧっていたり、害を及ぼす可能性をݒ೦する੠が上がっ
ており、重大な໰題になっています。AI機能の使用は、安全性、੹೚、法的੹೚に関する複
雑な໰題を提起します。生成AIを採用するڝ૪ѹྗにより、統合がより޿範になるにつれ
て、組織はリスク؅理のためのઓུを積極的にࡦ定する必要があります。生成AI技術の急
速な進化に൐う多໘的な課題に対処するためには、新たなサイバーセキュリティリスクの導
入を含め、包括的なアプローチが必要です。137

生成AIの規制やΨイドラインのঢ়گは、ۚ ༥業界をච಄に多くの業界で進化していま
す。2023年11月、シンΨポールۚ༥؅理局（MAS）はۚ༥機関向けの生成AIリスク؅理フレ
ームワークとΨイドラインを発表しました。これらのΨイドラインは、複数のۜ行や大手テク
ノロジーベンダーとڞಉで作成されました。138ɹ2023年12月、Ԥभ議ձもまた、ਓ工知能法
に関する࢑定合ҙにୡしたことを発表しました。139ɹこの規制は、基本的権利が確実に保護
されることに重点を置き、リスクと影響に基づいたAIの使用ٛ務を定めています。また、この
規制の取り組みは、Ԥभࢢ場全体でAIベースのテクノロジーを急速にී及させることも目的
としています。

自動車業界でもಉ様の܏向を予測し、他のݒ೦߲ࣄの中でも特に安全性とプライバシーの
確保に焦点を当てた、特定の生成AIΨイドラインとリスク؅理フレームワークの開発がࠐݟ
まれています。

自動車産業における 
生成AIの世界ࢢ৔は、 
2022年には 

3ԯ1200ສドϧ
と評価され、  

2030年には 

17ԯドϧ
にୡする見௨しです。
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サイバーセキュリティの 
世界的規制強化

世界的な規制強化は、技術の進าに適応し、安全性をଅ進し、؀境໰題に対処しようとす
る、政府と規制当局の協調的な取り組みを൓өしています。この規制強化は、自動車産業界
のະ来をܗ作るという世界的な取り組みを示しています。

中国
中ࠃは最近、さまざまな規制やΨイドラインを導入し、自動車とスマートモビリ

ティのエコシステムに関連したリスク؅理フレームワークを確ཱするため、幅޿い取り組み
を行っています。 

2023年12月、中ࠃ運༌লはロϘタクシーや自動運転トラック、ロϘバスなど、自動運転車
(AV)サービスの試行Ψイドラインを発表しました。 

16カ月にわたる世࿦調査を経てࡦ定された全ࠃ的なΨイドラインでは、自動運転車の安全
性を確保するため、ルールの標準化や૯合的な監視体制の構築を進めています。 
例え͹、AVは自動化レベルに関係なく、ࢦ定されたエリアでしか運行できませΜ。

自動運転バスは「ด࠯された道࿏、またはൺֱ的৚件が୯७な道࿏」 
に限定されます。

ロϘタクシーは「؅理された安全なަ通ঢ়گԼ」でڐ可されます。 

ロϘトラックには明確な制໿があり、「ポイントツーポイントの高速道࿏または
 。に限定されています「گなަ通ঢ়޷ྑ

運Ӧ者は、公ަڞ通機関のڐ可と関連するライセンスを取ಘしなけれ͹ならず、AVには道࿏
での注ҙש起のための明確なラベルを෇ける必要があります。

さらに、このΨイドラインではソフトウェアについてもݴ及しており、ແ線（OTA)アップグレ
ードは産業情報লの安全規制にैわなけれ͹ならないと強調しています。140
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中ࠃ工業情報化部は、自動車情報セキュリティの技術要件や׬成車の情報セキュリティ技
術要件など、4つの必ਢࠃՈ基準について一般からのҙݟをื集しました。これらの基準
は、2023年7月5日までҙݟをื集していました。 

UNECE WP.29 R155と΄΅Ұகしていますが、
規֨の開ൃ、策ఆ、および༗ޮ期ؒを୲౰ 
する機関、車྆のセキュリティ要݅、ݧࢼ方法、
車छの変ߋなͲの෼໺でҧいがあります。

中ࠃ政府は৹査に向けてॳ版の׬成を目ࢦしており、2024年൒͹に規֨をリリースする予定
です。導入はリリースから 12 か月後の 2025 年൒͹に予定されています。141

2023年6月、中ࠃࠃ務Ӄは規制࿮組みに関する通知を発表し、中ࠃで高඼࣭の充電インフラ
システムを推進する必要性を強調しました。 この࿮組みは、標準化のܽ೗、ࢪ工ෆྑ、アン
バランスな設計など、急速に成௕する中ࠃの充電インフラが௚໘する課題に対処するための
ઓུ的対応です。 この࿮組みはまた、2030年に向けて設定されたより޿範なઓུ目標にも
対応しています。これには、޿範なカバレッジ、適度な規模、合理的な構଄、׬全な機能を備
えた࣭の高い充電インフラシステムの構築も含まれます。142

೔ຊとEU
日本とEUでは、ࠃ連規ଇ（UN�R157�01シリーζ）により、2023年1月時点で、高
速道࿏での制限速度が130km/hで、車線変更が可能なレベル3の自動運転૷置
のঝ認がԼりています。 

今後の規制は、レベル4と5のແਓ車両に焦点を当てます。143



� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

71

インド
2023年4月、インドは৐用車の実૸行ഉ出Ψス（R%E）規制を実ࢪし、࿏上૸行

時のഉ出Ψス規制の遵守をٛ務෇けました。 
この規制は、テスト৚件と実૸行時の間に生まれるഉ出Ψスྔのࠩに対処するものです。 
R%Eは、Ԥभでの規制強化をडけて、多様な૸行৚件をカバーし、実؀境に合わせてഉ出基
準を調整する適合係数への依存度を௿ݮします。この提案は、インドの政ཱࡦ案者が、適合
要ૉをஈ֊的にഇࢭするスケジュールを設定するためのものです。特にԤभは、2025年まで
に、R%E試験で測定されたখܕ車のすべての࿏上ഉ出Ψスが、R%E基準の境界৚件に基づ
く実験ࣨ試験の限界஋を௒えないように提案しています。144

R%Eを実ࢪするには、࿏上を૸行中の車両からリアルタイムのデータを収集、分析する必要
があります。このデータには、ഉ出Ψス、エンジン性能、運転ύターンに関する情報が含まれ
る場合があります。このような機密データをෆ正アクセスや潜在的なデータのѱ用から守る
ためには、サイバーセキュリティ対ࡦが必要です。

2023年11月、インドは世界標準にैい、自動車メーカーに対し、「サイバーシールド」とݺ͹
れる必ਢセキュリティフレームワークを提案しました。道࿏ަ通大ਉが支持するこの計ը
は、サイバー੬ऑ性から車両システムを強化し、電ؾ自動車の充電ステーションまで保護を
拡大することを目的としています。このイχシアティブは、৐用車と商用車の両方を対৅と
しており、૬ޓ接続が進Ή自動車業界において、ઌ制的なサイバーセキュリティ対ࡦの重
要性を認識しています。૲案はࠃձঝ認前にઐ໳Ոによるਫ਼査が行われることになって
います。145

ถ国
2023年8月、カリフォルχアभプライバシー保護局（CPPA）は、内ଂアプリ、セン

サー、カメラを通͡てコネクテッドカーが収集する๲大なデータを調査するための執行ા置
を開࢝しました。この動きは、自動車業界におけるプライバシーへの関心の高まりを൓өし
ています。CPPA は、OEM のಁ明性を確保し、収集されるデータの೺Ѳ、その拡ࢄの防࡟、ࢭ
除の要ٻなど、ফඅ者データの権利を遵守することをことを目的としています。 
このイχシアティブは、データ؅理に関するݒ೦をුきூりにしており、サプライチェーン、
෺ྲྀ、ݐ設など、自動車以外の業界にも影響を与える可能性があります。146
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UNECE WP.29 R155および 
ISO�SAE 21434の拡大

2023 年、多くの自動車 OEM とそのサプライヤーは、サイバー セキュリティ؅理システム 
(CSMS) とࣜܕঝ認用に R155147、ソフトウェア 更新؅理システム (SUMS) 用に WP.29 R156 
(148）の実ࢪを継続しました。148   R155の第2マイルストーンに基づき、2024年7月から生産さ
れるすべての新車に適用、ٛ 務化されます。 過去数か月の間に、OEMの一部は、予૝され
るR155への適合が೉しいことと、今後の第2マイルストーンに基づき、特定モデルの生産を中
 しました。149ࢭ

これらの規制は、ISO/SAE 21434150とともに、サイバー脅威からの保護を目的に、統一したア
プローチを構築するための世界的な取り組みの一؀です。

規制の変更、業界標準の発ల、および研究での知ݟにより、ถࠃ運༌ল道࿏ަ通安全局
(NHTSA)151、Ԥभ連合サイバーセキュリティ機関(ENISA)（152）、加ໍ業界ஂ体Auto�ISAC153

など、Ψイドラインとベストプラクティスを更新した組織もありました

R155とISO/SAE 21434はどちらも、特定の解ܾࡦや正確なプロセスの概要を示すのではな
く、サイバーセキュリティ分析を高い基準で実ࢪすることの重要性を強調しています。このΨ
イドラインでは、プロセスの概要をઆ明し、リスク分析および対応目標を定め、開発、生産、
生産後のஈ֊で、生֔にわたるサイバーセキュリティの脅威と੬ऑ性をྀߟする必要性が強
く示されています。

サイバーセキュリティ؅ཧシステϜ 

R155 CSMS

R156 SUMS
ソフトウェアߋ新؅ཧシステϜ

車両の設計ஈ֊から੡଄ྃ׬後までのサイバー 
セキュリティ؅理

車両のライフサイクル全体を通͡て安全なソフト 
ウェア更新を確保するためのサイバーセキュリティ対ࡦ

規ଇWP.29のओなコンポーネント

UNECE WP.29 ֓要
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車྆ 
カテΰリー ఆٛ ద用規制

L6 
重ྔ350kg（ʙ770lb）以Լの࢛ྠ車で、エンジンが50ཱ方cmを
௒えず、最高速度が45km/h（ʙ28mph）に設計されているもの

R155（レベル3以上の機能
を૷備する場合）

L7
重ྔが400kg（ʙ880ポンド）ະຬの࢛ྠ車で、連続定֨出ྗが
15kWを௒えないもの

R155（レベル3以上の機能
を૷備する場合）

M ࢛ྠ車以上で৐客を運ൖすることを目的としたもの R155 およびR156

N ࢛ྠ車以上で෺඼を運ൖすることを目的としたもの R155 およびR156

O ECUを一つ以上౥ࡌしているトレーラー R155 および R156

R 農業用トレーラー R156

S ަ換可能なݗ引ࣜ農業機ցまたはྛ業機ց R156

T
2つの車࣠を持ち、時速6km（ʙ3.5mph）以上で૸行する電動
ࣜ、車ྠࣜ、またはཹめۚࣜ農機۩

R156

車྆は、カテΰリー෼ྨにԠ͡て、R155	154
、R156	155
、またはその྆方で規制されます。

WP.29で規制される車྆

出
య

：
U

N
EC

E
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生産中の車両に関連する 
バックエンドサーバー

車両とつながる通信チャネル

車両のシステム更新

サイバー対ࡦがෆे分な車両

車両の外部接続に関する߲ࣄ

車両データ/コード

自動車産業への規制の影響

新しい規制、規֨、Ψイドラインは、高レベルのサイバーセキュリティを確保するように設計
されています。その結果、ސ客の安全性とセキュリティが向上するとಉ時に、業界全体で統
一された用ޠ、Ψイドライン、目標、適用範囲が確ཱされています。੡଄業者は、革新的な
サイバーセキュリティのアプローチを導入し、継続的な改ળを行うために、このようなॊೈな
対応がٻめられています。 

ISO/SAE 21434は、ISO 26262 道࿏車両�機能安全規֨に基づき、自動車OEMおよびサプラ
イヤーに、車両のライフサイクル全体を通してサイバーセキュリティを実૷するよう要ٻして
います。これは、「グループ全体でのセキュリティ」のߟえ方を採用し、੡඼開発と生産の各
ஈ֊、および生産後のஈ֊におけるエンジχアリング要件を確ཱすることに重点を置いて
います。

R155では、OEMに対し、車両のライフサイクル全ஈ֊を通͡て、脅威分析とリスク評価
（TARA）を実ࢪし、維持する必要があります。 
 車両がよりソフトウェアで定ٛされるようになり、ソフトウェアコンポーネントが車両のラ
イフサイクル全体にわたって継続的に更新されることで、効果的な TARA を実行する複雑
さは劇的に変化しました。OEMはまた、Tier�1およびTier�2サプライヤーとともに、将来の
攻撃に対処し、ܰ するためのプロセスを構築する必要があります。この規制はOEMにݮ
適用されますが、CSMSがバリューチェーン全体を含Ήことを証明することがٻめられるた
め、R155の影響範囲もサプライヤーにまで拡大します。R155は、1958年のUNECE༌ૹ協定
および৚໿にࢀ加する54カࠃでࣄ業を行うOEMに適用されます。

R155により、OEMやサプライヤーは、新規および新ڵの車両アーキテクチャ、モビリティサー
ビス、コネクテッドビークルエコシステムに関連するセキュリティリスクを特定し、対応でき
るようになります。これには以Լのような脅威が含まれます。
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R155規制は、自動車のサイバーセキュリティにおいて、۩体的な脅威ࣄ例や؇࿨ࡦを提示
するなど、実ફ的なアプローチをとっている点が特௃です。しかし、それは包括的なアプロ
ーチにも基づいており、プロセスとΨバナンス、およびIT、੡඼、OT、IoTの؍点をカバーし
ています。

この規制では、「プロセス」という用ޠが明確に強調されており、௿レベルの技術࢓様を
ٛ務෇けることなく、サイバーセキュリティ構଄に関するΨイダンスを提供するҙ図があ
ります。今日の自動車サイバー؀境は、多様かつダイナミックであり、֨ݫな技術的対ࡦ
はٯ効果です。この規制は、ҙ図的に技術に中ཱ的なܗで૲案されており、OEMが自動
車のサイバーセキュリティをどのように確保するかについて、あるఔ度のॊೈ性を持たせ
ています。

UNECE規制とISO / SAE 21434規֨はクリティカルマス(ී及率が一ؾに௓ね上がる分ذ点)に
ୡしており、世界中のオペレーションを変化させています。2024年7月に予定されている拡張
により、すべての新車はR155に準ڌすることになります。

OEMは、サプライヤーやサイバーセキュリティ企業と緊密に連ܞし、業界全体のコンプライ
アンスや認証の取り組みを支援し、強ݻなサイバーセキュリティのΨバナンス構଄(؅理体
制)とテストプロセスを確ཱしています。

OEMとサプライヤーの連ܞを強化するため、Ԥभ自動車工業ձ（ACEA）とԤभ自動車サプラ
イヤー協ձ（C-EPA）は2022年10月にAuto�ISACと提ܞし、自動車のサイバーセキュリティに関
する情報ڞ༗のためのԤभ中ԝڌ点を設ཱしました。156
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ISO�SAE 21434による௕期的な৴པのཱ֬

ISO/SAE 21434 基準の主なҧいとして、ISO/SAEの基準は、 OEMとそのサプライヤーに資産
リスクを計ࢉする包括的なプロセスを提供し、そのスコアの計ࢉ方法と੬ऑ性に対する緊急
度に応͡て༏ઌॱ位෇けを提案することです。

この基準は、構଄化されたサイバーセキュリティフレームワークを提供し、コンセプトஈ֊か
らഇ車までの車両のライフサイクルを通͡て、サイバーセキュリティをエンジχアリングのෆ
可ܽな要ૉとして確ཱしています。

さらに、ISO/SAE 21434基準とR155 CSMSの要件にैうため、OEMは、自動車が組ཱラインを
離れてから10年以上にわたって継続的に監視を実ࢪするためにvSOC(Ծ૝セキュリティオペ
レーション)を維持することが推঑されています。

2023年には新たに378݅のCVEがൃ見されて
おり、ディープウェブおよびダークウェブの活動
がܹٸに૿Ճしたことで、関係者は、طଘおよ
びকདྷ的な੬ऑ性と、কདྷൃ生するՄ能性の
あるະൃ見の੬ऑ性の྆方から੡඼を保護す
るために、ةऑ性をܰݮするٕज़をܧ続的に
見௚し、実ࢪすることが必ਢとなります。

R155
サイバーセキュリティ 
؅ཧシステϜ

車両のライフサイクル
全体を通͡た 
サイバーセキュリティ
のモχタリング

ISO/SAE 
21434
ઃܭによるセキュリティ

੡඼開発の 
各ステップにおける
技術要件

R155
脅威෼ੳとリスク評価 

੬ऑ性のリスク評価
とリスクスコア 

R155 
モニタリング

車両ログに基づく 
とインシデݟ発ظૣ
ントへの迅速な対応

R156
ソフトウェア 
新؅ཧシステϜߋ

車両のライフサイクル
全体にわたる継続的
な安全性の更新

ISO�SAE 21434 と WP.29 が連ܞし、世界規模で車྆を 
サイバー攻撃から保護
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R155 はطଘの脅威に対Ԡしているのかʁ

Upstreamの調査チームは、2023年に発生した公表済みの自動車サイバーインシデントを分
析し、R155Annex5(規制෇࿥5)に示された7つの脅威カテΰリに関連෇けました。 

4.3.7 े෼に保護または強化されていない৔߹にѱ用されるՄ能性のあるજࡏ的な੬ऑ性

4.3.1 現৔の車྆と関連するバックエンドサーバへの脅威

4.3.4 サイバー攻撃をॿ௕する、ҙਤしないਓؒのߦ動に関する車྆への脅威

4.3.3. 車྆システϜアップデートに関する車྆への脅威

4.3.5 車྆の֎෦઀続と઀続に関する車྆への脅威

4.3.6 車྆データ�コードへの脅威

4.3.2 車྆の௨৴チャネϧに関する車྆への脅威

R155の脅威と੬ऑ性に෼ྨされる2023年の 
サイバーインシデント
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成ख़し続ける規制状گ

自動車とスマート モビリティのエコシステムが進化し、新しいアプリケーション、デバイス、サ
ービスが導入されるにつれて、政ࡦ当局は規制の在り方を常にߟえています。 
2024 年 7 月時点で、すべての新車にスコアを拡大するという R155 の重要なマイルストーンに
加え、世界中のཱ法者は車両やインフラ、ফඅ者のプライバシーに対するサイバーセキュリティ
のリスクを一層強く認識するようになっています。これらのリスクに対処するために、自動運転
車を含Ή新しい法཯が起૲されつつあります。 

R155の対৅はೋྠ車や೶業機ցに拡大する見ࠐΈ
代のೋݱ 車は、コネクテッド化が一層進み、複数のソフトウェアコンポーネント、セྠࡾྠ・
ンサー、電ࢠ部඼、高度なインフォテインメントシステムを含Ήように設計されているため、
これらすべてがサイバーリスクを大幅に増大させています。ೋྠ車の安全確保は、自動車エ
コシステムの安全性と信頼性を深めるための世界的な取り組みの一؀です。実2023、ࡍ年7
月に、UNECEはR155の適用範囲を拡大し、-6および-7.を含Ήݱ在の適用範囲を௒えて、す
べてのカテΰリー-車両を対৅とする提案を提出しました。157 C-EAPが主導するこの提案が
ঝ認されれ͹、2029年7月から発効し、ೋྠ車OEMにCSMSの導入がٛ務෇けられることに
なります。 

UNECEはまた、カテΰリーTの車両や農業機ց、関連するカテΰリーR（農業用トレーラー）
およびカテΰリーS（ަ換可能なݗ引ࣜ農業またはྛ業用機ث）にも、R155の適用を追加
するオプションについて議࿦しています。158 この拡大に関しては、合ҙがಘられていない
中、2024年中にܾ定が予定されています。 

EUサイバーレジリエンス法はサイバーセキュリティの 
レジリエンス拡大をଅ進 
2023年 12月にアップデートされたEUサイバーレジリエンス法 (CRA) は、デジタルコンポーネ
ント (ハードウェアとソフトウェアの両方) を備えたすべての੡඼を対৅とするਫฏ的な法཯
です。159 CRAの焦点はফඅ者であり、スマートウォッチから自動車まで、最新のコネクテッド
デバイスの利用を保護することです。 
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CRAは੡඼のライフサイクル全体をカバーし、੡඼の計ը、設計、開発、保守を؅理するサイ
バーセキュリティの࿮組みを提供します。CRA はまた、メーカーに対して、ѱ用された੬ऑ性
やインシデントを積極的に報告し、੡඼のサポートظ間を通͡て効果的にリスクをܰݮする
ことをٻめています。160   

CRA は 2024年5月に発効予定で、੡଄メーカーは36か月以内に準ڌするٛ務があります。161 

CRAの適用範囲をܾ定することは、OEMやその他のモビリティ関係者にとって重要で
す。CRAでは特に、R155も含Ή一般安全規ଇ（EU）2019/2144 162の対৅となる੡඼は除き
ます。したがって、カテΰリーM、N、およびOの一部の車両には、R155が適用されます。そ
の他の車両はCRAの対৅となります。163  R155 がその適用範囲を拡大するにつれて、CRA 
に準ڌするための要件にも௚接影響を与えることになります。

ISO15118は車྆からグリッドへの௨৴（V2(）を保護

ISO 15118は、「道࿏車両 � 車両からグリッドへの通信インターフェース」164  の主要な通信規֨
で、サイバーセキュリティの機能と要件も含まれています。また、電ؾ自動車（EV）と電ؾ自動
車供څ設備（EVSE）の間で҉߸化された安全な通信を保証します。165  これはカテΰリーM お
よび Nの車両に適用されますが、他のOEMにもそのフレームワークを採用するよう঑ྭして
います。また、EVを充電するためのコンバインド充電システム（CCS）規֨の高ਫ準通信プロ
トコル（H-C）の基൫としても機能します。

EVの充電プロセスで信頼を確ཱする必要から、この規֨は電ྗ໢を保護し、電ྗ໢の過ෛ
荷を防͗ながら、一度に複数の車両の充電をサポートするように設計されました。

ISO 15118規֨は、次の3つの基本ஈ֊を含Ή「プラグアンドチャージ」ૢ 作を規定してい
ます：166 

機ີ保࣋

トランスポートレイヤーセキュリティ
(T-S v1.2)プロトコルは、1回の充電
セッションに༗効なڞ༗キーを用い
て、҉߸化された通信セッションを
確ཱするために使用されます。

データの整߹性

すべてのメッセージは、対শ T-S 
セッション キーを使用して充電セ
ッション中に҉߸化および෮߸化
されます。

৴པ性

ૹ信者の信頼性とメッセージの整
合性は、ପԁۂ線デジタルॺ໊アル
ΰリζム（EC%SA）を使って検証さ
れます。
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ISO15118 は、EVSE メーカー、EV OEM、充電ポイント運Ӧձ社 (CPO) を含Ή、充電プロセス
に関与するすべてのࣄ業体に適用されます。例として、クラウド サービス プロバイダー (CSP、
エッジ コンϐューティングやデータ ストレージなど)、および電ྗ໢（Ϣーティリティ、ビル؅
理システムなど）です。

SEC、サイバーセキュリティインシデントへの関心の高まりにಉ調
2023年7月、ถࠃ証݊取引ҕһձ（SEC）は上場企業のサイバーセキュリティに関する情報開
示の最ऴ規ଇを採୒しました。167  

2023年12月15日に発効した最ऴ規ଇには 次の2つの要件があります。上場企業がサイバーセ
キュリティの重大なインシデントがあると൑அした場合、それを൑அしてから4Ӧ業日以内に
（'orm 8�,を使用して）開示すること、そして、サイバーセキュリティのリスク؅理、ઓུ、お
よびΨバナンスに関する情報を（'orm 10� ,を使用して）ຖ年開示することです。168  

新しい規ଇによれ͹、SECの規制Լで取引される上場企業は、重大なサイバーセキュリティ
インシデントの発生を開示し、そのインシデントの性࣭、範囲、発生時ظ౳の重要なଆ໘
に加え、そのインシデントが企業に与える重要な影響または合理的に予測される重要な影
響について、財務ঢ়ଶや業੷の結果を含めてઆ明しなけれ͹なりませΜ。この開示は、重
大なサイバーセキュリティインシデントによる影響が重大な部分に焦点を当てています。

この規ଇでは、ࠃՈ安全保োまたは公ڞの安全に重大なリスクをもたらすサイバーセキュリ
ティインシデントについて、࢘ 法௕׭からの書໘通知がある場合に報告を஗らせることが認
められています。また、খ規模企業に対しては180日のԆ௕も認められています。169 

2023 年11月、ランサムウェアグループは発効日を知らず、自ら攻撃した上場企業をSECに提
ૌしようとしました。この攻撃はۚ༥機関向けのローン発行システムおよびデジタル༥資プ
ラットフォームを提供する企業に対して行われました。攻撃者は、ඃ害者である上場企業が
新しい規ଇに基づいて৵害を開示しなかったとૌえました。170  攻撃がٙわれた時点では、
新しいSECはまだ発効しておらず、標的となった企業は、脅威をܰݮするために発ݟ後ଈ࠲
に行動したと報告しています。

これらの規ଇにより、SECはサイバーセキュリティインシデントやデータ࿙Ӯにおけるಁ明性
とઆ明੹೚の重要性を強調しています。これらのࣄ৅はݱ在、確ཱされた重要性基準に基づ
き、重要ࣄ৅としてג主やSECに報告する必要があります。 
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N)TSA サイバーセキュリティのϕストプラクティスをߋ新 

NHTSA(ถ運༌ল道࿏ަ通安全局)は、2023年に新車向けの最新のサイバーセキュリティベス
トプラクティスを発表しました。171   これらのΨイドラインは法的な߆ଋྗを持ちませΜが、
進化する攻撃手法とエコシステム全体におけるサイバーセキュリティリスクのܰݮに対して緊
急性を持たせることを目的としています。

R155などの自動車業界全体のサイバーセキュリティ׳行の標準化や、NHTSAの最新車両に関
するサイバーセキュリティーベストプラクティス172  の発表をݟると、世界中の政府機関や規制
当局が、さらに੬ऑ化している車両のハッキングからの保護を重要視していることが分かり
ます。 

ॳ版の最ऴߘは、新しい業界基準や研究をྀߟし、実ࡍのインシデントや2016年および
2021年の૲案で提出されたコメントからಘた知識を組みࠐΜでいます。NHTSAは、自動車と
そのサイバーセキュリティの進化に合わせて、サイバーセキュリティのリスク評価とベストプラ
クティスの更新を続けていきます。

NHTSA は、ถཱࠃࠃ標準技術研究ॴ (NIST) のサイバーセキュリティフレームワークの 5 つの
主要機能である「識別、保護、検出、対応、෮چ」に基づく֊層化されたサイバーセキュリティ
のアプローチを推঑しています。 

安全上重要な車両制御システムと機密情報の保護をリスクベースで༏ઌॱ位
෇けをする

潜在的な脅威やインシデントをタイムリーに検知し迅速な対応をとる

攻撃発生時の迅速な෮چ

効果的な情報ڞ༗を含Ή、業界全体で学Μだ܇ڭのਁಁを加速させる方法

SECの新たなサイバーセキュリテ 
ィ規制により、サイバーセキュリティ 
攻撃への対Ԡに௥Θれる自動車 
およびモビリティ関係者によるਃࠂが
૬次͙と予૝されます。



� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

82

新されたΨイドラインでは、サイバーセキュߋ
リティと҆全の݁びͭきが強調されており、 
自動車業界の݁びͭきが強まりͭͭある 
中で、̓ 全ٕज़者やセキュリティ関係者も、 
ハッカーのシグφϧ操作能力を考ྀす΂きで
あるとい͏点を໌֬にしています。 

NHTSAの最新の推঑は、サイバー対ࡦの構成とプロセスはISO/SAE21434の遵守であり、リモ
ート攻撃からの保護に関してはR155の遵守もڍげられています。

NHTSAのΨイドラインでは、セキュリティーと安全性を確保するため、連ܞの重要性が強調
されており、業界全体での効果的な情報ڞ༗の手ஈとしてAuto�ISACへのࢀ加が提案され
ています。  Upstreamはこれを推進しており、コミュχティのڞಉメンバーとして、Upstream 
AutoThreat®Intelligence Cyber Incident Repository173  を維持し、ຖ年発行しているサイ
バーセキュリティ年次報告書で知ݟをڞ༗しています。Upstream は、Auto�ISAC174 および 
ASRG175 のメンバーでもあり、業界の知識のڞ༗が行われ、サイバーセキュリティのベストプラ
クティスܗ成にਚྗしています。

ADS と ADAS に対する࠷新のアプローチ

自動運転は常に進化しており、NHTSA は自動運転システム (A%S) とઌ進運転支援シ
ステム (A%AS) に関する規制をࡦ定しています。2023年4月、NHTSAは第2次改正SGO 
2021�01 「自動運転システムおよびレベル2ઌ進運転支援システムのインシデント報
告」を発行しました。176  

更新されたSGOは、2023年5月15日から3年間ࢪ行され、2021年に発行された当ॳのSGOで
定められた報告要件の更新が含まれています。 これにより、NHTSAは、A%Sおよびレベル2の
A%AS౥ࡌ車両に関する実ࡍのނࣄについて、標準化された、適時かつಁ明性の高いデータを
डけ取ることができます。これは、急速に進化し、公道でテストされている自動化技術の潜在
的な安全上のݒ೦を特定するためにෆ可ܽです。

2023年7月、NHTSAは、この分໺に内部リソースを集中させるため、NHTSAの既存の規ଇࡦ
定ࣨのԼに、自動化安全ࣨと自動化除外部໳を設置しました。177
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N)TSAはमཧݖより̓ 全性とサイバーセキュリティをॏ視 

修理権とは、車両のॴ༗者やݸਓ修理工場が、車両の਍அ、整備、修理に必要な情報、ツー
ル、ソフトウェアにアクセスできる権利のことをࢦします。高度な技術や複雑なシステムを備
えたݱ代の車両എܠにおいて、修理権は重要な໰題となっています。2023年には大きな࿩題
となりました。

2023年6݄、劇的な動きとして、N)TSAは、 
マサチューセッπभのमཧݖ法178に関する 
҆全্のݒ೦をهしたॻ؆を਺ेࣾのOEM
にૹりました。このॻ؆では、サイバーセキュ
リティのݒ೦からಉ法をແ視するよ͏ࠂܯし
ています。  

NHTSAはさらに、自動車メーカーが連๜政府の安全ٛ務を׬全に遵守することをظ଴する
と明ݴしました。

2023年のN)TSAの࠷新৘ใ

2023年8月、NHTSAは、シートベルトのண用を増やすために、OEMに対し、ӈॿ手੮と後部࠲
੮にシートベルトண用ܯ告システムの૷備をٛ務෇ける規ଇ案を発表しました。当֘規制案
は、৐用車、トラック、バス、重ྔ1万ポンドະຬの多目的৐用車に適用されます。179 

2023年 9月、NHTSA は、後部ি撃Ψードと発ޫ可変 (A%B) ϔッドランプに関して、ࠃՈ運༌
安全ҕһձ (NTSB) が発行した速度に基づくަ通ࢮ๢ނࣄのݮ࡟に関する安全ק告に対応
しました。180 

どちらの取り組みも、安全機能をແ効にして車両システムをૢ作するサイバー主導の方法を
୳しているෆ正行ҝ者の注ҙを引く可能性があります。これらのૢ作は、ディープウェブまた
はダークウェブのフォーラムやマーケットプレイスで公開されると、他のѱҙのあるアクターに
よっても使用される可能性があります。こうした潜在的なૢ作は、動機に関係なく、安全性を
ଛなうだけでなく、保証もແ効になる可能性があります。 
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EV充電インフラのサイバーセキュリティ規制は 
拡大し続ける

在、EVは世界の新車ൢച台数の໿15%を占めており(181)、 2040年までに新車ൢച台数ݱ
の過൒数を占めると予૝されています。182   電ؾ自動車充電ステーション (EVCS) の数が急
速に増加する中、世界中で EVCS を৵害しૢ作しようとする脅威アクターによって、ࢢ場は௅
ઓを強いられています。 

EVCSは、複数のベンダーのコンポーネントを౥ࡌしたコネクテッドIoTデバイスであり、ࢢ場
の要ٻに応͡て迅速に設置されます。 
これにより、複数の攻撃ベクトルにさらされることになります。 

充電ポイントオペレーター (CPO) は充電エコシステムでは必ਢஈ֊ですが、
バックエンドのコマンドアンドコントロール (C&C) サーバーをハッキングするこ
とで޿範囲に攻撃される可能性があります。CPOは、複数の充電ステーション
を標的にしたり、޿範な充電ध要を作り出すことでԕִ攻撃され、޿範囲で
サービスڋ൱を引き起こす可能性があります。さらに攻撃者は、ݸਓ情報(PII)
や課ۚύターンなどのプライベートなফඅ者データにෆ正にアクセスする可能
性があります。

APIを利用した攻撃は、ൺֱ的؆୯なサイバースキルや技術スキルでも実行できる
可能性があります。この攻撃手法は、シンプルでありながらもे分な攻撃範囲
を持ち、フリート全体に影響を与える可能性があります。API攻撃はバックエンド
サーバーを標的にして影響を与え、その結果、データの౪೉やサービス๦害が
発生する可能性があります。API攻撃は、車両自体、充電ステーション、モバイル
アプリ、サードύーティアプリケーションなど、通信するエコシステム内のあらΏる
エンティティから発生する可能性があり、そのٯもಉ様です。

EVのී及が進Ήにつれ、EV充電ثと充電インフラに焦点を当てた新しい規֨がొ場して
います。 

EVの充電ج४は、電力໢における電力ध要の
૿Ճを؅ཧするとともに、̓ 全で৴པ性が 
高͘、利用しやすい充電ثをఏڙすることに 
ॏ点をஔいています。
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02
EVCSを保護する規制は大きく2つに分けられます：

01
EVCSがバックエンドサーバーや車両、CSMSと安全に
通信し、データの保存や҉߸化方法などに関するΨ
イドライン。これには、ISO 15118、OCCP（ݱ在1.6から
2.0.1への移行中）、CHAdeMO、そしてݱ在開発中の
IEC 63110が含まれます。これらの運用基準は、データ
の整合性を確保するために、EVCSの੡଄ݩおよび車
両OEM によって作成されています。

規制はࠃまたは地Ҭレベルでभによってࢪ行され
ます。これには、ถࠃのNIST IR 8473、EUのNIS2ࢦ
ྩ、サイバーレジリエンス法およびサイバー連ଳ法、
ӳࠃの電ؾ自動車（スマート充電ポイント）規制など
が含まれます（本レポートでさらにઆ明）。

EVCSのサイバーセキュリティ規制の࠷新ྫࣄ

NIST IR 8473 EVCS ೚ҙ

 自動車ؾՈ電ࠃ
インフラ基準および要件 

EVCS April 2023 必ਢ

ETSI EN 303 645 IoT 2025年8月

NIS2ྩࢦ 重要インフラ 2024年10月 必ਢ

EUサイバーレジリエンス法 IoT 2024年ॳ಄予定 必ਢ、 
3年間の移行ظ間
あり

ӳࠃ規֨協ձ (BSI)  
のエネルΪースマートՈ電 (ESA) 
の規֨

スマートՈ電 2021年12月 ೚ҙ

2021年電ؾ自動 
車(スマート充電ポイント)規制への
準ڌ 

EVCS 2022年12月 必ਢ

૯務ল IoT 5 
G૯合セキュリティ対ࡦ

IoT 2019年6月 必ਢ

経済産業লIoTセキュリティ 
および安全フレームワーク

IoT 2020年11月 必ਢ

஍Ҭ � 国 規制 য点 実ࢪ೔ 実ࢪ状گ

世界の規制当局は、サイバーリスクに対するEVCSの安全確保に焦点を当てた、様ʑな種類の規
制を推進することに注ྗしています。

ӡ用ج४ ஍Ҭ規制のཧ論的フレーϜϫーク

ถ国

EU

ӳ国

೔ຊ
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ถ国
2023 年 3 月に、ถࠃ連๜道࿏局 ('HWA) によるࠃՈ電ؾ自動車インフラ基準

と要件が発効しました。183  本新規ଇは、ࠃՈ電ؾ自動車インフラ（NEVI）フォーミュラプロ
グラムのԼで資ۚ提供されるプロジェクト、および特定の法定当局のԼでの公的にアクセス
可能なEV充電ثのݐ設プロジェクト（連๜ิॿ高速道࿏上のプロジェクトとしてѻわれる、
連๜資ۚ提供によるEV充電インフラプロジェクトを含Ή）に関する要件と最௿基準を定め
るものです。 

基本的に、'HWAはISO 15118のݪଇを採用し、連๜׭報における最ऴ規ଇの公表日から
1年後までに充電ステーションがISO 15118に適合し、プラグアンドチャージ機能を備える
ことを要ٻしています。ݱ在、ࢢ場に出回っている多くの充電ثがISO 15118を採用してい
ませΜが、この法཯はコンプライアンスのためにࠃՈ規֨を採用することのҙٛを強調し
ています。184  

また、充電ステーションの設置場ॴに関する適੾な෺理的ઓུと、ফඅ者データを保護し、
充電インフラと電ྗ໢の安全性を確保するサイバーセキュリティઓུの実ࢪをٛ務෇けてい
ます。 

2023年10月、ถࠃ商務লのཱࠃ標準技術研究ॴ（NIST）は、NIST IR 8473（EV௒高速充電イ
ンフラ向けサイバーセキュリティフレームワークプロファイル）により、EV௒高速充電インフ
ラのサイバーセキュリティリスクを؅理するためのΨイダンスを最ऴܾ定しました。185   

EV充電ステーションと充電インフラは、複雑なインフラ、૬ޓ接続性、複数のデータネットワ
ークに依存しているため、さまざまなサイバーセキュリティの脅威に対して੬ऑです。
NIST IR 8473 は、EV充電؀境全体をカバーする包括的な࿮組みを提供します。  
Ψイドラインには以Լの߲目が含まれます。

	 ɹ 電ؾ自動車

௒高速充電（X'C）

X'Cクラウドまたはサードύーティーの運用

Ϣーティリティおよびビルネットワーク

さらに、NIST IR 8473には、ISO 21434規֨に基づくデータ保護に関するセクションが確ཱさ
れています。186 
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NISTが提案する࿮組みは೚ҙですが、EV充電関係者がリスク؅理プロセスの一؀として、
サイバーセキュリティଶ੎を理解、評価、఻ୡするための۩体的なプロセスを開発できるよ
うに設計されています。 

EU
IoT機ثに関するETSI EN 303 645の規制がԤभ電ؾ通信標準化機構によって

発行されました。ETSI EN 303 645は、スマートコネクテッドデバイスにおけるデータ保護と
整合性を確保するために特別に設計されました。ಉ規制はݱ在検౼中であり、最ऴ要件案
は2025年8月1日に提示される予定です。187 

NIS2ྩࢦは、重要インフラとエネルΪー分໺のサイバーセキュリティ基準とレジリエンスの
確ཱに重点を置いており、EVCSも規制対৅に含まれます。また、IoT機ثのサイバーセキュリ
ティ保護にݴ及しているEUサイバー連ଳ法も対৅としています。188  本イχシアティブは、サ
イバーリスクと੬ऑ性の検知、予防及び対応を目的としています。これには、サイバー脅威へ
の協調的な対応を確保するため、加ໍࠃ内でのSOC（セキュリティオペレーションセンター）
インフラのܗ成が含まれます。189  この࿮組みは2024年10月17日にٛ務化されます。

EUサイバーレジリエンス法は、IoT機ثを含Ήデジタル接続機ثを対৅としています。ಉ法は
2024年ॳめまでにࢪ行される予定です。190 

また、ISO 15118の一部および೚ҙ認証を「プラグアンドチャージϤーロッύ」というプロジ
ェクト໊で実ࢪしています。EU全Ҭのஶ໊なOEM及びEVCSオペレーターにはडけ入れられ
ていますが、EUにおける本֨的な導入についてはະ定です。191 192

関連規制は2024年から2025年の間にࢪ行される予定で、ಉ地ҬはすでにISO 15118の自主
的なडけ入れが࢝まっています。

ӳ国
2021年12月に、スマートエネルΪー౥ࡌスマートՈ電（ESA）に対するӳࠃ規֨

協ձ（BSI）の規制対৅にEVCSを含める提案がなされました。193  

ӳࠃは EVCS 規制の最前線にあり、2021 年電ؾ自動車 (スマート充電ポイント) 規制を導入
しています。この規制は 2022 年 6 月に発効し、ຽ間充電ポイント (Ոఉ用または৬場用) に
適用されます。194  
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ӳࠃの規制では、「デマンドサイド・レスポンス・サービス౳のスマートな機能」「電ؾ供څ
者との૬ޓ運用性」「通信ネットワークにアクセスෆ能でも充電可能」「安全性の向上」「
充電統計のಁ明性を高める計測システム」「オフϐーク時のデフォルト充電スケジュール」
「ध要の急増から保護するためのແ作ҝ化஗Ԇ」「コンプライアンス保証のためのコンプ
ライアンス੠明」「10年間のൢചొ࿥」などの要件をຬたすことがٻめられています。新た
なサイバーセキュリティ要件については、2022年12月に発効した規ଇのෟଇ1にも概આさ
れています。195  充電ثにはこれらの設定が予めされていますが、ॴ༗者の޷みに合わせて
調整することができます。

2022年2月に公表され、௚近では2023年6月に更新されたEVCSのൢച者および運Ӧ者向
けのΨイダンスレターでは、EVCSのサイバーセキュリティ要件をԤभETSI EN 303 645規֨
に合わせることが提案されています。ETSI EN 303 645は、提案されたベンチマークと測定
可能な目標に基づいてબ୒されました。196 

೔ຊ
日本における EVCS のサイバーセキュリティ保護対ࡦは、2020 年 11 月に 経済

産業ল（METI）から公表された「 IoT安心・安全フレームワーク 」197 や 2019年6月の૯務ল
（MIC) による「 IoT 5G ૯合セキュリティ対ࡦ」198 など、IoT 機ثを対৅とする規制に基づい
ています。
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世界のEV充電ඪ४規֨

ISO 15118

ISO 15518は、充電中のEVと充電ステーション(EVSE/EVCS)間の҉߸化された安全な通信を
保証する世界的なサイバーセキュリティ規֨であり(199)、複合充電システム(CCS)のセキュリ
ティ規֨として機能する高ਫ準の通信プロトコルとߟえられています。200 

ISO 15118規֨は、3つの基本的なステップを含Ή「プラグアンドチャージ」の運用を規定し
ています。

ISO 15118 は、ビークルツーグリッド（V2G）サイバーセキュリティのଆ໘をカバーしており、
充電プロセスに関与するすべてのエンティティに適用されます。

EVs 

CPOs

データ処理および保存を୲うクラウドオペレーター

電ྗ໢(Ϣーティリティ・ビル؅理システムともݺ͹れます）

৴པ性
ૹड信されるメッセージ
は、ପԁۂ線デジタルॺ໊
アルΰリζム（EC%SA）を用
いて保証されます。201

データの整߹性
メッセージは、秘密キーと
公開キーのペアを使用 
して、改ざΜされないように
保持されます。

ൿີ保࣋
メッセージはT-Sプロトコル
で҉߸化されます。
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コンϘ充電システϜ 	CCS


世界各ࠃの複数のOEMがサポートする、世界༗数の充電プロトコルのͻとつCCSのサイバー
セキュリティ対ࡦはISO 15118.202の対৅です。202 

DIN SPEC 70121

%IN SPEC 70121は、ISO 15118の前਎となるドイツ版であり、ISO 15118のૣظະ発表版の理
࿦的ݪଇに基づいて構築されました。%IN SPEC 70121には、スマート充電やセキュアT-S通
信など、ISO 15118の更新機能は含まれていませΜ。

C)AEFMO	チャデモ


日産、ࡾඛ、トϤタなどのOEMが開発した日本の規֨(Charge de Moveのུ)。CHAdeMO
は2009年にॳめて導入され、ISO 15118規֨に代わる規֨を提供することを目的としてい
ます。203  ISO 15118とಉ様に、CHAdeMOはV2Gのセキュリティ໘をカバーしています。 
充電プロセスは、IPv6セキュリティ対ࡦとܖ໿キーの҉߸化とともに、Ϣーβーの車両識
別൪߸（VIN）をর合することで可能になります。

CHAdeMOは2023年9月に「外部充電設計Ψイドラインver.2.0.1」を公表し、CHAdeMO充電
EV、プラグインハイブリッドEV（PHEV）に自動接続デバイスʖアンダーϘディ、ثV2X機/ث
（AC%�U）充電システムを安全に統合または後෇けするための技術的および運用的要件を
追加しました。204 

OCPP 2.0.1

オープンチャージアライアンスによってࡦ定されたオープンチャージポイントプロトコル
（OCPP）は、2013年に導入され、ݱ在バージョン1.6から2.0.1に移行中です。OCPPは、EVCS
およびCSMS用のஶ໊なオープンソースのセキュア通信規֨です。この規֨はISO 15118とฒ
行して運用されています。 

バージョン1.6から2.0.1への注目すべき改ળ点には、デバイス؅理の合理化とトランβクショ
ン処理の改ળ（マルチベンダーの充電ポイントを؅理するオペレータ向け）機能、安全なア
ップデートや認証（安全なT-S҉߸化を使用）によるセキュリティの強化、ISO 15118対応な
どがڍげられます。205 

ISO 15118 は車両と充電ステーション間の通信を保護しますが、OCCP は充電ステーション
自体とバックエンド サーバー間のセキュリティ໘をѻいます。OCCPにはCPO、電ؾ通信、お
よび電ྗ؅理が含まれます。206  



� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

91

ආけられない車྆データと 
プライバシー保護に関する法規制

コネクテッドカーは、OEMや規制当局が対処しなけれ͹ならないಠ自のデータプライバシー
とサイバーセキュリティの໰題を提起しています。自動車からಘられるデータの多くはݸਓデ
ータとߟえられ、多くのফඅ者がデータ保護に関する法制化の必要性を͡ײています。207

世界中の規制当局が注目し、ফඅ者中心の自動車データのプライバシーとセキュリティに関
する基準をࡦ定しています。 

2023年9月、モジラ・ファウンデーションはプライバシーとセキュリティに関して主要な
OEM25社を評価しましたが、全体的に๕しくない結果にऴわりました。208 

ਓ情報の過৒な収集ݸ

༗またはൢചڞਓ情報のݸ

ਓ情報に対するফඅ者の制御ෆ可ݸ

政府および法執行機関との情報ڞ༗のҙ向

๡しいサイバーセキュリティの実੷

Ոࠃでは、データプライバシーを؅理する規制当局である連๜取引ҕһձ('TC)とࠃ在ถݱ
道࿏ަ通安全局（NHTSA）が業界の自主規制を提এしていますが209、各भでҟなる取り組
みがなされており、多くのभが全くண手していませΜ。これまでのとこΖ、コネクテッドカー
に特化したデータプライバシー法を制定したのは全ถでも΄Μの一Ѳりのभだけですが、議
ձではさらに数भが৹議中です。加えて、各भは包括的なプライバシー保護法案をհしてコ
ネクテッドカーのデータを取りѻうબ୒ができます。カリフォルχアभফඅ者プライバシー法
（CPRA）Prop24はその代表例です。210   CPRAは、自動車メーカーや保険ձ社がফඅ者のڐ
可なく正確な位置情報を利用することをࢭېています。 

EUでは、規制当局がデータ及びਓ工知能に関する新たな規制࿮組みを開発しており、自動
車業界に大きな影響を与えています。211 

2023年6月に合ҙされたEUデータ法では、データアクセス、Ϣーβーの権利、公正なܖ໿৚
件、公ڞ部໳のデータアクセス、クラウドサービスプロバイダーのॊೈ性に関するݪଇを定
めています。これらの法整備は、進化するAIとデータ駆動ܕの自動車産業における規制とイ
ノベーションのバランスを取ることを目的としています。212  
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「データ法」により、コネクテッドデバイスのϢーβーが自਎のデータにアクセスし、そのデ
ータを第ࡾ者とڞ༗してアフターマーケットやその他のデータ駆動ܕイノベーションサービ
スの提供が可能になることで、デジタル؀境の公ฏ性が確保され、ڝ合するデータࢢ場をࢗ
ܹし、データに基づいたイノベーションの機ձが生まれます。213  

2023年11月にEU理ࣄձはデータ法を採୒しました。214  ޿範な法制化であるにもかかわら
ず、車両データへのアクセスやデータ修正などの໰題がある自動車業界を含め、分໺別での
法制化が進められています。

車྆にਓ޻知能（AI）を࢖用する 
ことは、ಛにソフトウェアの 
アップデートや車ࡌデータへの 
アクセスに関して、ཱ 法者の՝୊と 
なっています。

2023 年 12 月、Ԥभの機関である Ԥभҕһձ、理ࣄձ、議ձは、AI に関する世界ॳの包括
的な法཯である新 AI 法について、࢑定的な政࣏合ҙにୡしました。これは、自動運転車に
間接的に影響を与える޿範な規制の࿮組みを構築することを目的としています。 

ձで正ࣄ在、૲案のਫ਼៛化に向けた作業が進められており、2024年のॳめには議ձと理ݱ
ࣜに採୒される予定です。215   また、UNECE（ࡍࠃ連合Ԥभ経済ҕһձ）はAI関連ソフトウェ
アのアップデートに関するΨイドラインを提案し、インύクトのあるアップデートに向けたঝ
認機関の関与を推঑しています。

自動運転車やコネクテッドカーのデータとプライバシー法の制定はෆ可ܽです。2024年か
ら2025年にかけて、ফඅ者のオプトインまたは最খ限のオプトアウトのಉҙを必要とする
新たな規制が、ถࠃおよびEUࢢ場に導入されることが予૝されます。規制が進化し続ける
中、OEMは、૬ޓの信頼、コンプライアンス、ফඅ者保護を最大限に高めるために、自社の
データプライバシーとセキュリティポリシーについてઓུ的なܾ定を行う必要があります。



05
ディープウェブと 
ダークウェブからの脅威 
サイバー脅威インテリジェンスは、 
サイバーリスクの影響が拡大する中、 
自動車およびスマートモビリティの 
関係者に実用的かつ積極的な 
リスク軽減策を提供します。
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Cl
ea

r 
W

ebインターネットの第1層は、クリアウェブあるいは表面ウェブと呼ば
れるもので、インターネットの最も小さく、かつ最も身近な部分で、
アクセスに必要なのはウェブブラウザのみです。216  この層のウェブ
は、誰もが知る検索エンジンによって情報がインデックス化され、
非常にアクセスしやすく、一般の人々に信頼され毎日利用されてい

ます。 

インターネットの第2層はディープウェブで、インターネット上の
全ウェブページの96％を占めています。217  この層のウェブデータ
は、検索エンジンによってインデックス化されません。理由は、サ
インインの背後（例えばペイウォール）にあるか、その所有者がウ
ェブクローラーによるインデックス作成をブロックしているかのい
ずれかになります。一般の人にとってのディープウェブとは、有料コ
ンテンツ、サブスクリプションサイト、非公開の私的なグループ、
民間企業のウェブサイトなどが含まれます。ハッカーにとってのデ
ィープウェブには、匿名かつ挑発的で違法性の高いコンテンツを
所有する画像掲示板などが挙げられます。 

インターネットの最後の層である第3層はダークウェブで、悪
質な行動や犯罪が行われ、盗用データが利用される非常に
隠蔽性の高いウェブ層です。ダークウェブ・フォーラムにアク
セスするには、ユーザーは特殊なブラウザ（Torなど）を使
い、サイトのURLを知っていなければなりません（ダークウェ
ブにはドメイン名がないため）。また、サイト管理者に特定の
トピックに精通していることを示すことも多くあります。フォー
ラムやページはモデレーターによって管理されていることが多
く、ユーザー間における透明性の欠如していることやフォーラム
内の情報の種類が故に、常に疑惑の目が向けられています。

インターネットは、異なる機能や役割を持つ多層レイヤーからなり、インデックス化されていな
いものもあります。インターネットには大きく分けて、クリア、ディープ、ダークの３つの層があ
ります。それぞれのレイヤーにアクセスするには、異なるノウハウとツールが必要です。例え
ば、ダークウェブのフォーラムでは、ユーザーは固有のリソースロケーションアドレスを知っ
ている必要があります（ダークウェブにはドメイン名が存在しないため）。そのため、特別
なブラウザを使用し、サイト管理者に特定のトピックに精通していることを証明しなけれ
ばなりません。

•	 悪質な貼り付けサイト
•	 違法なマーケットプレイス
•	 画像掲示板
•	 非公開ハッキングフォーラム
•	 違法な雇用サービス
•	 悪質なアクターが参加しう

る正規のプラットフォーム
（Tor、Telegramなど）ダ

ー
ク
ウ
ェ
ブ

•	 自動車とサイバー公共メディアの報道と 
ニュース

•	 検証済みの研究者の公開ブログと 
レポート

•	 学術・研究論文
•	 自動車愛好家とフォーラム
•	 ソーシャルメディア
•	 コード共有サイト
•	 ファイル共有サイト

ディープウェブとダークウェブとはԿなのか 

ク
リ
ア
ウ
ェ
ブ
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•	 私的なSNSグループ
•	 プライベートメッセージアプリ
•	 貼り付けサイト
•	 非公開の自動車チューニングフォーラム

やハッキングフォーラム
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ダークウェブのハッカーは、匿名性を維持するためにTorブラウザとプロキシサーバを使用す
ることがほとんどですプロキシチェーンと呼ばれるツールを使用して、複数（通常は3〜5台）
のプロキシサーバーをチェーン接続します。この場合、攻撃者から送信されるパケットは複
数のプロキシサーバーを経由します。プロキシサーバーは、競合国間においてセキュリティ情
報（プロキシログなど）を共有できないように意図的に使用されているため、ハッカーの特
定がより困難になっています。 

2023年、UpstreamのAutoThreat®研究者がディープウェブおよびダークウェブ上で検知
した脅威は、2022年に比較して156％増加しました。対象となった標的は、OEM、自動車
Tier-1サプライヤーおよびTier-2サプライヤー、モビリティIoT デバイス、プラットフォームで
した。 

 このデータは、2023年にディープウェブおよびダークウェブ上でのサイバー活動の約65％
が、数千から数百万のモビリティ資産に影響を与える可能性があったという事実を示してい
ます。218  自動車とモビリティのステークホルダーは、サイバー脅威インテリジェンスに対し深
層で接近し可視化することで、自らを積極的に守る必要があります。

2023年10݄、UPSTREAM
は、車ࡌインフΥテインメ
ント（IVI）システϜをҧ法
にカスタマイζするため
の手ॱや方法が、

156% 
ディープウェブの自動車フ
ΥーラϜでެ開されてい
ることをൃ見しました。 

ブラックハットとϗϫイトハットのڥ界ઢを 
ᐆດにするグレーハット

従来、ブラックハットという用語は、脆弱性を悪用しようとする悪意ある行為者を表し、ホワ
イトハットという用語は、防御強化に取り組むサイバーセキュリティの専門家を表します。し
かしながら、自動車がインターネットに接続され、ソフトウェア中心のアプローチ転換が進
んでいる自動車業界ではその区別は徐々に薄れつつあり、現在では「グレーハット」という存
在が関与するようになりました。グレーハットはカスタマイズ目的で自動車を改造したりジェ
イルブレイクを行うような消費者が含まれます。

2023年10月、Upstreamは、車載インフォテインメント（IVI）システムを違法にカスタマイズ
するための手順や方法が、ディープウェブの自動車フォーラムで公開されていることを発見
しました。フォーラムでは、ハッキングによる不正なサードパーティ製アプリケーションの
インストール、隠し機能のロック解除、システムの安全制限を解除した運転中のビデオ視
聴などが行なわれていました。IVIをジェイルブレイクし不正アプリケーションをインストー
ルすると、消費者はサイバーセキュリティの脆弱性にさらされ、保証が無効になる可能性が
あります。信頼性の低いソフトウェアには、マルウェア、スパイウェア、ランサムウェアが含ま
れている可能性があるほか、システムの安定性に問題が発生し、クラッシュ、障害、非互換
性を引き起こすこともあります。 
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盗難ツールインフォテイメントの
ハッキング

OEM
ネットワーク
アクセス

ハッキング
された
アカウント

ECU・
チップの
チューニング

偽造文書

本人
なりすまし

ソースコード、
情報漏洩、
データベース流出

車両ハッキング
ツールおよび
チュートリアルブランド

毀損

ディープウェブとダークウェブで 
Կがىこっているのか 

ディープウェブやダークウェブは、インターネットの96〜99％を占めていると推定されてお
り、そのほとんどが非公開となっています。219  自動車に関連する幅広いコンテンツは、ディ
ープウェブおよびダークウェブのフォーラム、マーケットプレイス、モバイル・メッセージング・
アプリ、ユーザーがテキストやコードを貼り付けて共有するペーストサイトなどで見つけるこ
とができます。 

多くの場合、消費者は、OEMが共有したがらない情報を見つけるためにウェブフォーラム
を利用します。特に車両の違法改造や不正なシステム操作に役立つ情報などです。さら
に、マーケットプレイスは、自動車部品、コンポーネント、チップ、ソフトウェア、その他アイテ
ムが、メーカーの規約や契約に違反して売買されていることで知られています。最先端の
自動車技術に手を加えることの危険性を認識せずに、こうした行為に及ぶ自動車所有者は
多くいます。

こうした行為は、保険会社だけではなく、自動車関係者にも影響を与える可能性がありま
す。不正改造された車両は、あたかも正当であるかのように虚偽の情報を報告する可能性
があります。極端な場合、脅威アクターは、車両の認証にすでに使用されているデータをリ
バースエンジニアリングし、OEMや保険会社のサーバーに侵入することもできます。

ディープウェブとダークウェブに関する࠷もҰൠ的なٞ論

出
典

：
U

ps
tr

ea
m

 S
ec

ur
ity
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自動車とモビリティの新たなIOTऩӹݯへ 
ଛ害をもたらす脅威アクター

脅威アクターらの、システムのジェイルブレイクによるプレミアム機能の不正利用がますます
増えています。車両やデバイスのサイバーセキュリティや、データを利用したサービスに多大
なリスクをもたらしています。

Upstreamは、38,000人以上のフォロワーを持つ、ソーシャルメディア上で人気の中東の脅威
アクターを追跡しています。様々なOEMのIVIシステム向けにジェイルブレイクサービスやカス
タムソフトウェアを公然と提供しており、その中にはApple CarPlay、Android Auto、診断サ
ービス、ファームウェアのアップグレードなどの機能が含まれています。この脅威アクターに
よれば、従来の不正取引では利用できなかった独自の機能を提供しているとのことです。

このことは、コネクテッドカーのෆਖ਼վ଄、 
ファーϜウェアのߋ新、਍அアクセスの 
҆全֬保に関連する՝୊が૿大している 
ことをුきூりにしています。 
また、طଘのセキュリティー対策の༗ޮ性に 
ͭいてもٙ໰を౤͛かけています。 

脅威アクターが特定のIVI、ECU、TCUに精通するにつれ、OEMとサプライチェーンは、ディー
プウェブやダークウェブの脅威の状況を可視化し、セキュリティプロトコルを強化して脅威か
ら保護することが重要になります。 

2023年9月、ある名の知られた東欧の脅威アクターが、ディープウェブの自動車フォーラム
で、欧州の各種OEM向け診断ソフトウェアへの不正リモートアクセスサービスを販売し始め
ました。このようなソフトウェアへの不正アクセスサービスの提供は、OEMの利用規約に違
反するものであり、また、OEM側においてはユーザーのプレミアム機能への評価確認が制限
され、収益が失われる可能性があります。

別の例では、2023年10月、Upstreamはある南欧の脅威アクターを特定しました。このアクタ
ーは、ディープウェブフォーラムで、様々なOEMのIVIシステム全体に対して変更や制御を行え
る、ルートアクセスの売買を行なっていました。この脅威アクターは、ヘッドユニットのジェイ
ルブレイクによって非公式なファイルや変更の受け取りができるようになるとし、また、ユー
ザーのフォルダ閲覧、アプリのインストール、運転中のビデオを再生、ナビゲーションシステ
ムの改ざんさえ可能になると示唆しました。
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フΥーラϜ
ディープウェブやダークウェブには 、自動車ソフトウェアの共有や販売、チップやエンジンの
チューニング、インフォテインメントのクラッキング、リバースエンジニアリング、キーフォブの
改造、イモビライザーのハッキング、自動車ソフトウェアなどを扱う自動車関連のフォーラム
がありますが、一般的なハッキングフォーラムにも自動車関連のハッキング情報が含まれて
います。 

このようなフォーラムでは、情報、見識、ハッキング、不正なソフトウェア操作などが常に取引
されています。ECUのチューニングは一般的な話題であり、インフォテインメントシステムの
ジェイルブレイク、ソースコード、データ侵害、車のハッキングツールやチュートリアルと共に
話題となります。 

修理費の節約、あるいは修理権の主張など、さまざまな理由から、車のセルフプログラミン
グについて質問する人は珍しくありません。さらに、ECUのリマッピングレッスン、ガイド、ソ
フトウェア、およびチューニング済みファイルのデモがすぐに利用可能となっています。

2023年9月、UpstreamのAutoThreat® PROチームは、ディープウェブの人気自動車フォーラ
ムで活動する、ある脅威アクターを発見しました。このアクターは、欧州OEMのIVIシステム向
けにリモートのジェイルブレイクソリューションを販売していました。このジェイルブレイクは
CANパッチで構成され、Android Auto、Androidスクリーンミラーリング、Apple CarPlay、ボ
イスコントロール、運転中のビデオ、ファームウェアとマップのアップデートなど、サブスクリ
プションベースのものを除くすべての機能を有効にします。

ディープウェブの
自動車フォーラム
の例
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マーέットプレイス
ダークウェブマーケットプレイスは、TorやI2Pのような特殊なブラウザとアクセス登録が必要
な商用ウェブサイトです。主に闇市場として機能しており、麻薬、武器、サイバー兵器、盗難デ
ータ、偽造文書、その他の違法な商品に関わる取引を仲介しています。220  

自動車関連のダークウェブマーケットプレイスのリストには、自動車関連の「製品」やサービ
スを提供するものもあります。例えば、偽造文書やユーザー認証情報などの自動車アプリケ
ーションやスマートモビリティサービス（OEMのコネクテッドカーサービス、シェアードモビ
リティサービスなど）に関するものです。

ディープウェブやダークウェブのマーケットプレイスには、自動車に関連する議論や商品が数
多く存在しています。

インフォテインメントのハッキング、CANバスのリバースエンジニアリング、 
チップチューニング、ソフトウェアのハッキングや違法アップグレードに関す 
る説明書やガイド

データ侵害で盗まれたOEM関連情報および認証情報の売買・公開

キーシグナルグラバー、キーフォブプログラマー、GPS妨害装置、レーダー探知
機など、車両の盗難・改造用ツールの情報及び売買

カーシェアリングやライドシェアのアカウントに関連するハッキングや不正行為

偽造運転免許証や自動車保険の売買

2023年10月、Upstreamはダークウェブのマーケットプレイスで、複数のOEMの顧客データ
ベースを販売している脅威アクターを発見しました。

2023年には、Upstreamはダークウェブの人気マーケットプレイスで、グローバルOEMの従
業員やディーラーのログイン情報を販売している脅威アクターも発見しています。 

ダークウェブマー
ケットプレイスで
売買されている
顧客データベー
スの例
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メッセージングアプリέーション
オンライン上でのやり取りがモバイルデバイスに移行するにつれ、モバイルメッセージングア
プリケーションを利用した違法行為がますます増加しています。

Telegram、Discord、Signal、WhatsAppといった人気のメッセージングアプリケーション
は、ハッキング方法の共有や、また、盗んだクレジットカード、アカウントのログイン情報、脆
弱性の悪用、漏洩したソースコード、マルウェアの取引に頻繁に使用されています。

こうしたアプリケーションは、内密で誘導が難しいダークウェブのフォーラムに取って変わり
ました。

2023年6月、UpstreamはランサムウェアのTelegramチャンネルで、日本のOEMから重要な顧
客Pllを含むデータが盗まれたことを示唆する投稿を発見しました。

盗難されたOEM
データに関する
Telegramの 
メッセージの例
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2023年8月、Upstreamは、多くの大手OEMに影響を与えるLinuxカーネルの不正に関する情
報を発見しました。脆弱性はCVE-2023-3269で知られ、1万人のメンバーを擁するサイバー犯
罪Telegramチャンネルで投稿されていました。

2023年12月、Upstreamは、人気のTelegramチャンネルで活動する東ヨーロッパの脅威アク
ターを追跡し、このアクターがリレーアタック・キーレスリピーターを売買していることを突き
止めました。これは、複数のOEM車両のロックを解除し起動できるものです。売り手は非常
に活動的かつ機敏であり、不正な車両アクセスツールの販売を長年にわたり続けています。

サイバー犯罪
Telegram 
チャンネルで 
発見された不正

Telegramで売買
されているリレー
アタック・キーレス
リピーター
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ディープウェブとダークウェブにおける 
脅威アクター

セキュリティڀݚ者
研究者は、技術的専門知識を活用して、組織内および業界全体のサイバーセキュリティの脆
弱性を特定します。効果的なセキュリティのために、研究者は最新の攻撃手法、トレンド、新
しい有効な技術について把握する必要があります。 多くのセキュリティ研究者は、脆弱性
の悪用や車両ツールキットなどの調査結果を、GitHubのようなコードデータベースのホステ
ィングサービスで公開しています。セキュリティ研究者が共有する知識は通常公開されてお
り、悪意のある脅威者を含む誰もがアクセスできます。2023年1月、あるセキュリティ研究者
が韓国のOEM車両モデルのヘッドユニットをハッキングしました。この研究者は、ヘッドユ
ニットのファームウェアをリバースエンジニアリングすることで、ユニットをルート化し、機能
の追加や削除を可能にしました。ファームウェアは、さまざまな車両モデルで使用されてお
り、多くのヘッドユニットにリスクを及ぼします。221 

2023年10月、あるセキュリティ研究者は、アメリカの電気自動車OEMの顧客が使用する、サ
ードパーティ製のセルフホスト型データロガーでの設定ミスによるリスクを公開しました。222  
オープンソースインテリジェンス技術（OSINT）を使用して、この研究者は認証なしで設定さ
れたデータロガーを見つけ、そのダッシュボードにアクセスすることができました。これによ
り、リアルタイムで位置の追跡、ドライバーが車内にいるかどうかの確認、車のオフライン化
（スリープモードなど）、車のトランクが開いているかどうかの確認が可能になりました。研
究者は、身体的な危害の可能性を含めた潜在的なリスクを強調し、車のオーナーが自分自身
を守るための手順を説明しました。そして、この情報の開示と提案に対するOEMの反応につ
いて共有しました。
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ෆਖ਼ߦҝ者
通常、ෆ正行ҝ者は、਍அツール、ソフトウェア、チップチューχングサービス、૸行距離改ざ
Μサービスなどのചങのためにディープウェブを利用します。 

ディープウェブで非常にਓؾの高いෆ正サービスの一つに૸行距離の改ざΜ、いわΏる૸行
距離計ٗ࠮があります。これは、車の૸行距離計の接続を外し、リセットあるいは改変して
૸行距離数を変更するというものです。  

NHTSA（ถࠃ運༌ল道࿏ަ通安全局）によると、ຖ年45万台以上の車両がِڏの૸行距離
表示でൢചされ、アメリカの車ߪ入者に10ԯドル以上のଛࣦをもたらしています。223  

2023年9月、Upstreamは、૸行距離ブロッカーと૸行距離計プログラミングツール（૸行距
離の修正౳に使用するものなど）をചങする脅威アクターを発ݟしました。これらは、੢Ϥ
ーロッύのOEMが੡଄した特定の車両向けで、ディープウェブの自動車マーケットプレイスで
ചങされていました。

不正行為者の 
ウェブサイト
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ブラックハットハッカー
ブラックハットハッカーは、ディープウェブやダークウェブのさまざまなフォーラムやマーケ
ットプレイスで活動しており、悪意を持ってサイバーセキュリティを侵害し、幅広い活動に
関与しています。ブラックハットハッカーの中には、近距離のハッキングを専門とする者も
おり、リモートエントリーシステムをハッキングして車を盗むなどします。一方で、遠距離の
ハッキングを専門とするブラックハッカーは、主に脆弱性を突いた不正行為を行います。 

ブラックハットハッカーが、ディープウェブやダークウェブのフォーラムで、遠距離での脆弱性
に対する不正プログラムを公開すると、他の多くの脅威アクターの不正行為を誘引すること
があり、車両を衝突させたり制御したりなどの安全上の重大な危険を大規模に引き起こす
可能性があります。

I2023年1月、Upstreamは、ブラックハットハッカーが複数のOEMに影響を及ぼすLinuxの脆弱
性に対する不正プログラムを、サイバー犯罪フォーラムで公開していたことを発見しました。

このプログラムを不正に悪用すると、影響を受けた車両でサービスの利用拒否が引き起こさ
れ、システムがクラッシュする可能性があります。さらには、この脆弱性を悪用し、攻撃者が対
象車両にリモートでコマンドを実行することができます。

自動車Ѫ޷Ո
ディープウェブのさまざまな自動車フォーラムには、自動車愛好家、つまり車とその動作に
情熱を注ぐ人々が大勢活動しています。

こうした自動車愛好家らは、アドバイスを求めたり質問をし合い、自分の車で見つけた問題
やバグについて話し合ったりします。さらには自動車用ファイルや非公式のソフトウェアア
ップデートへのリンクを共有したりしています。

車好きがフォーラムに投稿する情報には、2つの問題点があります。第1の問題は、悪意のあ
る脅威者がこうしたフォーラムに潜んでいることが多く、報告されたバグや問題を利用する
ことです。第2の問題は、投稿されたファイルやリンクに信頼性がなく、マルウェア、スパイウ
ェア、ランサムウェアが含まれている可能性があり、被害が生じても保証対象にならない場合
があります。

2023年6月、Upstreamは、主要OEMのIVIシステムのジェイルブレイクが、ドイツの自動車愛
好家のブログでダウンロード可能となっていることを発見しました。ブログには、IVIシステム
をハックキングするための詳細なガイドライン、手順、ビデオチュートリアルのほか、ジェイル
ブレイク後に可能な変更例が含まれていました。
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自動車サプライϠーをඪ的にする 
ランサϜウェアアクターの૿Ճ 

悪意あるアクターは、OEM、サプライヤー、さらにはEV充電のインフラなど、自動車およびモ
ビリティのさまざまな関係者に、ランサムウェア攻撃を行う傾向がますます増えています。サ
プライチェーンのいかなる部分も、OEM、サービスプロバイダー、またはモビリティIoTデバイ
スにリスクをもたらす可能性があります。自動車サプライヤーは専門性が高いため、他のサ
プライヤーに切り替えようとしても非常にコストがかかり、簡単ではありません。 

ランサϜ攻撃によって、サプライチェーン全ମに
ΘたるՔಇ཰と生産性にਂࠁな影響を༩ る͑
Մ能性があります。 

攻撃者は、金銭を要求する目的でダークウェブ上に「リークサイト」を保持しています。そこで
は、盗難したデータや組織の機密情報の公開、ターゲットになった被害者の情報を投稿して
います。2023年、ランサムウェア攻撃やリークサイトの話題がたびたび注目を浴びました。 
そのいくつかを紹介します。 

2023年6月、台湾の大手半導体メーカーは、あるサイバーセキュリティインシデントについて
公表しました。このインシデントは、ランサムウェアグループとITハードウェアサプライヤーの
1社が関与したもので、サーバーの初期設定と構成に関する情報が漏洩しました。224

攻撃者は、機密情報を含む内部文書にアクセスしていると主張し、データを復号化し、オン
ラインでの公開を防ぐためには、7000万ドルの身代金が必要であるとしました。これは史
上最大の身代金要求です。このデータ侵害は複数の自動車利害関係者に影響する可能性が
ありますが、同社は自身のビジネス運営や顧客情報には影響を受けなかったと報告してい
ます。同社はこのインシデントの後、このプロバイダーとの情報共有を直ちに終了しました。

2023年8月、オランダのTier-1電磁石サプライヤーでは、ランサムウェアグループによるシステ
ムへの不正アクセスによって、開発部門と販売部門が機能停止に陥りました。

これに対応するため、同社はサードパーティの有力なサイバーセキュリティ専門家を起用
し、業務継続計画を含む対応手順を強化しました。225 

2023年6݄、 
TIER�2に対する 
 大࠷্࢙
7000ສドϧの 
਎୅ۚ要ٻが 
ൃ生しました。
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同じく2023年8月、ドイツのOEMと提携しているタイのバッテリーメーカーが、ランサムウ
ェア攻撃を受け、データが盗難されました。

ランサムウェアグループは、このメーカーのプロジェクトと情報についての5つの文書を盗
難し、要求額が支払われなければ、それらを公開すると脅迫しました。226 

ランサム攻撃は、車両、テレマティクスシステム、IoTデバイスに重大なリスクをもたらし
ます。 2023年9月、アメリカの大手トラック運送および車両管理ソリューションプロバイダー
がランサムウェア攻撃を受け、連邦規則で義務付けられている走行時間の電子記録や輸送
在庫の追跡ができなくなりました。227

また9月には、英国最大の物流グループのひとつが、ランサムウェア攻撃を受けて破産を宣言
しました。228 

ディープウェブおよびダークウェブの活動૿Ճで
 められる、自動車・モビリティエコシステϜのٻ
ਝ଎な対Ԡ

ディープウェブおよびダークウェブでのデータ共有は、2023年に飛躍的に増加しました。自
動車関連セキュリティの脆弱性、機密情報の漏洩、その他のサイバー脅威が定期的に公開さ
れ議論されています。 UpstreamのAutoThreat® PROのアナリストは、ディープウェブやダー
クウェブの領域で自動車関連の情報を大量に発見しました。こうした領域で活動する攻撃者
の一歩先を行くには、リスクを定期的に監視し軽減することが必要です。そのためには、製
品情報と自動車の専門知識が欠かせません。

業界関係者は、ディープウェブおよびダークウェブを監視し、セキュリティ体制に深刻なギャ
ップが生じないようにしなくてはなりません。効果的なサイバーセキュリティ保護を実現する
には、企業や製品が公式、非公式にかかわらず、どのように言及されているのかを把握する
ことが重要です。 UNECE WP.29 R155規制とISO/SAE 21434規格、さらにNHTSAのガイドラ
インと中国の規制では、サイバー脅威インテリジェンスと脆弱性の監視が必要とされていま
す。ディープウェブおよびダークウェブ は、これらの要件に不可欠な要素と考える必要があり
ます。
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企業が継続的にディープウェブやダークウェブを監視すると、検出の向上が図られます。ま
た、脆弱性やセキュリティ侵害が発見された場合、その情報が広く世間に知られるまでの緩
和時間を短縮することができます。また、企業は脆弱性の修正を行うソフトウェアパッチの
導入や、関連する設定の変更といった予防措置も講じることができます。重要なのは、犯罪
者が行う侵害されたデータのコピーおよび売買の機会を最小限にすること、また、不正の可
能性を、自動車関係者、従業員、幹部役員、顧客に早い段階で警告することです。

ैདྷのIT脅威インテリジェンスでは、コネク
テッドカーに関するઐ໳知ࣝがෆ଍してお
り、OEM、TJFS�1、TJFS�2、ଞのモビリティ関係者
に多 の͘՝୊が生͡ています。 

UpstreamのAuto Threat® PROソリューションは、このような課題を克服するために開発さ
れたもので、自動車およびスマートモビリティエコシステムに特化したサイバー脅威インテリ
ジェンスの収集、分析、公開を行います。このソリューションは、サプライチェーン全体を対象
としており、さまざまな自動車のセグメントに向けて開発されています。OEM、Tier-1および
Tier-2サプライヤー、モビリティIoT、コネクテッドカーのサービスプロバイダー、保険会社、そ
の他のモビリティ関係者などを対象としています。

Upstreamは、ディープウェブやダークウェブを積極的に監視し、自動車関連の新たなサイバ
ートレンドや脅威アクターの発見に努めています。これにより、Upstreamは、ディープウェブ
やダークウェブで脆弱性、不正、詐欺行為といった新たな脅威が広がる前の特定と軽減が可
能です。

適切なサイバー脅威インテリジェンスを備えることで、自動車およびモビリティ関係者は、
必要なサイバーセキュリティ対策を積極的に講じ、次なるサイバーインシデントを防ぐことが
できます。



06
自動車サイバーセキュリティ 
ソリューション

増大するサイバーセキュリティの
脅威の影響と規模を効果的に 
するために必要なツールとݮܰ
洞察をvSOCに提供
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進化し続ける 
サイバーセキュリティソリューション

自動車業界のデジタル化が進Ή中、自動車のサイバーセキュリティソリューションは進化して
います。サイバー脅威が高度化、頻発化、大規模化する中、サイバーセキュリティソリューション
は、๲大なモビリティ資産と絶えず変化するSBOMに対して、効果的かつ迅速な修෮を提供し
なけれ͹なりませΜ。車両サイバーセキュリティチームと車両セキュリティオペレーションセン
ター（vSOCs）は、車両への௚接的な攻撃にとどまらず、企業が商用で保༗する車両、コンύχ
オンアプリケーション、モビリティサービス、モビリティIoTデバイス、EV充電インフラなどを標
的とした脅威についても調査する必要があります。 

代の車両の接続性の向上により、サイバー攻撃の規模と影響はඈ༂的に拡大し、OEMとそݱ
のサプライチェーンにとってサイバーセキュリティの課題が増大し、信頼性、安全性、および運
用の可用性がة険にさらされています。

スマートモビリティの関係者、OEM、Tier�1およびTier�2は、新たな基準や規制が採用される
たびに、サイバーセキュリティに高い༏ઌॱ位を置き続けます。コネクテッドカーやモビリテ
ィサービスを将来にわたって保護し続けるためには、多層的なサイバーセキュリティアプロー
チがෆ可ܽです。 

ෳࡶなサプライチェーンとダイφϛックなS#OMの中で、 
ライフサイクϧ全ମにΘたって車྆を保護
৐用車のण命は通常12年、商用トラックは20年、農業用車両は30年です。ै って、OEM
は、数े年前の技術でՔಇする੡඼を確保するための௕ظ的なઓུをࡦ定する必要があ
ります。 

UNECE WP.29 R155とISO/SAE 21434は、車両のライフサイクルの開発、生産、生産後の各
ஈ֊において、生֔続くサイバーセキュリティの脅威と੬ऑ性をྀߟする要件を定めていま
す。OEMとそのサプライヤーは、2022年にॳめて規制と標準化の対৅となりました。

2023年、OEMは引き続き2つの主要分໺に注ྗしました。ͻとつは、2024年の2൪目のマイル
ストーンであるR155で予૝されるモχター車両の範囲拡大に備えること、もうͻとつはダイ
ナミックなSBOMで複雑なサプライチェーンにまたがるコネクテッドカーを確保することでし
た。2023年は、OEMがTier�1およびTier�2サプライヤーに対してサイバーセキュリティの実ફ
ঢ়گの開示をٻめた2年目となり、サプライチェーンのϘトルネックにとどまらない生産中அ
へのݒ೦が؇࿨されました。 
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そうすることで、サイバーセキュリティの੬ऑ性をサードύーティベンダーから௚接自社車両
に持ちࠐΉリスクを௿ݮし、ِ ଄部඼が正規のࢪ設に入りࠐみ、଱ຎ໣性の௿Լや安全制
限のແ効化など安全性を脅かされるのを防͙ことができました。

R155では、OEMに対して、自動車のライフサイクルの全ஈ֊を通͡て、脅威分析とリスク評価
（TARA）を実ࢪし、維持することがٻめられています。また、Tier�1、Tier�2のサプライヤーと
ともに、将来の攻撃への対処と؇࿨のためのプロセスを構築する必要があります。

IISO/SAE21434は、サプライヤーとともにR155要߲ࣄٻを実ࢪする方法のΨイダンスとして
使用することができます。 

OEMとサプライヤー間で合ҙした方法のあるなしに関わらず、OEMはR155とR156を遵守
し、ISO/SAE 21434の要件߲ࣄにैった方法を実ࢪする੹೚をෛうことになります。

ઃ্ܭのセキュリティ
車両サイバーセキュリティに関するR155規ଇで明確に規定された対ࡦには4つあり、その中
の1つは、バリューチェーン全体のリスクをܰݮするために「設計上」で車両の保護をするこ
とです。

設計上のセキュリティは、開発フェーζのૣいஈ֊、コンポーネントやソフトウェアのサイバー
セキュリティリスクを評価する必要があります。これは、すべての車両部඼がサイバーセキュ
リティの੬ऑ性に対して設計、開発、テストされ、発ݟされたリスクが効果的にܰݮされてい
ることを確認することで実ݱされます。 

自動車セキュリティの最ऴ੹೚はOEMにありますが、サプライチェーンに関わるすべてのサ
プライヤーもಉ様に設計上のセキュリティを採用する必要があります。

OEMは、サプライヤーのサイバー
ཤྺをチェックし、サプライヤーが
すべての関連部඼について継続的
なリスク؅理と੬ऑ性؅理を実ࢪ
していることを確認する੹೚があ
ります。

サイバーセキュリティの੹೚範ᙝを
༗し、サイバーセキュリティインڞ
ターフェイスܖ໿（CIA）を用いてจ
書化されることで、੹೚範ᙝのڞ通
認識を持ち、ൈけ࿙れがないように
します。これは、RASIC（Responsible 
Approving Supporting Informed 
Consulting）などの確ཱされたプロ
ジェクト؅理手法を用いて行うことが
できます。

サイバー 
レコードの能力

 ༗੹೚のڞ
໌֬化
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多૚的なサイバーセキュリティスタック
ITや企業のサイバーセキュリティにおいて、多層的なセキュリティはすでに標準なものとなってい
ます。高度化する脅威や新たな੬ऑ性は絶えず出ݱしており、セキュリティの強化と複数のデータ
ソースを活用した効果的な対ࡦがٻめられています。企業は、エンドポイントソリューション、ネッ
トワークセキュリティソリューション、クラウドセキュリティ、APIセキュリティ、内部セグメンテーシ
ョン技術など、複数のセキュリティソリューションを使用しています。 

2019 年、Ψートナー社はセキュリティオペレーションセンター (SOC) の可視化トライアドとい
うネットワーク中心の概೦を導入し、標準化しました。229  Ψートナー社の調査によると、最
新のSOCは、脅威の可視化、検知、対応、調査、修෮を強化するために、よく知られた3つのコ
ア・セキュリティ要ૉに依存する必要があるとされています。

SIEM

エンドポイン
ト検ग़と対Ԡ

（EDR）

ネットϫーク
検ग़とԠ౴

（NDR）

 ガートナー社のSOC可視化トライアドに基づく、マルチレイヤー
SOCアプローチの視覚的表現 29

SOCՄ視化トライアド

SOCՄ視化
トライアド

セキュリティ৘ใおよび 
イϕント؅ཧ（SIEM） 
ITインフラ、アプリケーション、その
他のセキュリティツールから生成さ
れるイベントログやセキュリティア
ラートを収集し分析します。

ネットϫーク中心の 
検ग़とԠ౴   
ネットワークトラフィックを監視し、
検出された脅威とネットワークアク
ティビティを関連෇けます。

エンドポイント 
の検ग़と対Ԡ   
エンドポイント（サーバー、デスク
トップ、ラップトップ）のૢ作をキャ
プチャし、攻撃のஹީをૣظに特
定します。
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自動車業界がスマートモビリティエコシステムに進出したことによって、サイバ
ーチームの課題であるモビリティ資産は自動車そのものだけではなくなりまし
た。SOCのアプローチをvSOCに適用することで、OEM、Tier�1、テレマティクス・サ
ービス・プロバイダー（TSP）、およびエコシステム内のその他のステークホルダー
間のより安全なレイヤーが構築され、脅威を最খ限に཈えて攻撃を防͙ことがで
きます。OEMサーバーやITバックエンドインフラをサイバー攻撃から守るITネット
ワークセキュリティに加えて、vSOCでは車両の検出と応౴（V�X%R）に焦点を当て
た新しい保護レイヤーが追加されます。

自動車インフラの各レイヤーには、サイバーセキュリティに関するݻ༗の課題がありま
す。これらの課題には、V�X%Rとઐ用vSOCを含Ή多層的なアプローチで対処することが
できます。

APIセキュリティ
vSOCに新たに追加されたこの機能は、vSOCとIT SOC間の
機能ԣஅ的な取り組みであり、APIベースのアプリケーショ
ン、サービス、機能の保護に重点を置いています。 
 

自動車クラウドセキュリティ
自動車クラウドを活用し、車両テレマティクス、OTAアップデ
ート、リモートコマンド、਍அなど、幅޿いモビリティ資産と
サイバー脅威への検知を拡大。車両、アプリケーション、その
他のコネクテッドサービスにわたるセキュリティを車両全体
で೺Ѳし、複数の車両による攻撃を特定します。 

車྆セキュリティ
車両内部のコンポーネント（ECU、਍அ、%TCデータストリー
ム、OSログ、CANイベントなどを含Ή）の監視および保護を
します。

自動車サイバーセキュリティにおける3つのレイヤー
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ޮՌ的なVSOCの開ൃ

多くの大企業では、ITシステム、インフラ、資産の監視にSOCが日常的に利用されています。しか
し、OEMが௚接؅理するITインフラとはҟなり車両は常に動いており、௚接の؅理Լには置か
れませΜ。そして、車両は外部のシステムやアプリケーションと1分間に何千回ものやりとりを行
います。 

車両、モビリティアプリケーション、OTおよびIoTモビリティデバイスを標的とするサイバー攻
撃の数と巧妙さが増す中、OEMは、「モビリティSOC」または「自動車SOC」ともݺ͹れる統合
vSOCを開発し、੡଄後のஈ֊で車両、インフラ、ސ客を保護する必要があります。

効果的なvSOCは、コネクテッドカーやスマートモビリティエコシステムのセキュリティにෆ可ܽ
なものです。それにより、OEMはインフラ全体と車両をリアルタイムで監視し、検知された脅威
に迅速に応౴することができます。

一方で、スマートモビリティエコシステムの絶え間ない拡大とデジタルトランスフォーメーション
に൐い、これまでより多くのステークホルダーがvSOCを必要とすると予૝されています。モビリ
ティIoTベンダー、フリートシステム、その他のスマートモビリティサービスプロバイダーは、vSOC
による資産の監視と保護に移行するでしょう。 

効果的なvSOCは適੾に実ࢪされれ͹、明確なフレームワークをܞえます。それは、能ྗ、構成
要ૉ、運用モデルを詳細に示し、また、ビジョン、ミッション、ݑ章を含Μで、明確に定ٛ෇けた
ઓུと範囲も示します。

効果的なvSOCはまた、次のようなものでなけれ͹なりませΜ。

24時間365日Քಇ

自動車に関するさまざまなフィードからデータを取りࠐみ、 
各フィード間の૬関を分析

自動車に特化したサイバーセキュリティ分析により、脅威やҟ常を 
΄ぼリアルタイムで検出

アラートのトリアージと調査

ύープルチーム、脅威モデル、脅威インテリジェンス༥合を活用し、 
出ݱ前にその脅威を予測

積極的な脅威ハンティングの実ࢪ

Ψバナンスの概要と運Ӧ方਑、基準、手ॱ、プロセスのࢦ਑

エンドツーエンド（E2E）のプレイブックの構築・導入し、 
応౴活動を構଄化・自動化

SIEMやSOARプラットフォームと統合し、組織をԣஅ的に可視化し 
効果的な修෮を実ݱ
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自ࣾฤ成 新規ઃཱ ଞࣾ֎஫

既存のエンタープライζSOC
をモビリティ資産に拡張するに
は、OTのઐ໳知識、特定のプラッ
トフォームの導入、運用手ॱの変
更が必要になります。

新規に自動車向けઐ用のvSOC
を設ཱすることで、ચ࿅されたチ
ーム、プロセス、プレイブックを構
築します。

vSOCは、ITと自動車関連の両方
のサイバーセキュリティ能ྗを持
つマネージド・セキュリティ・サー
ビス・プロバイダー（MSSP）に外
注することが可能です。

vSOCが効果的なリスク௿ݮとサイバー対ࡦにෆ可ܽであると理解した多くのOEMは、2023
年中も、vSOCの導入に注ྗし続けました。規制対৅となる監視車両の範囲は、2024年
7月、2൪目のマイルストーンであるR155に൐い大幅に拡大すると予૝されます。OEM
は、vSOCチーム、プラットフォーム、プロセスを適੾に調整する必要があります。

次世୅のvSOC
OEMはvSOCの確ཱと社内での位置づけに継続的に取り組Μでいます。OEMではvSOCの
スコープの定ٛづけを行なっており、組織構଄のどこに組み入れるかをܾ定し、ソーシング
（社内、ハイブリッド、マネージドvSOCなど）と運用モデル（ワングローバルvSOC、複数の
地Ҭでのల開など）について評価しています。OEMは、R155に準ڌするためにできるだけ
ૣくvSOCを確ཱする必要があります。

vSOCの導入にはબ୒ࢶがいくつかあります。

既存のSOCからಠཱしたvSOC構築

生産後のコネクテッドカーに特化し、規制要件と法ྩॱ守を重視

CISOを報告ઌとして؅理するが、時にはアフターセールスや 
グローバルオペレーション部が؅理する

場合によってコネクテッドカーのインフラであるIT໘（自動車クラウド）にも 
焦点を当てる

vSOCは次の3つの方法で構築できます。
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しかしながら、一部の OEM ではすでに vSOC の成ख़度はより高いレベルにୡしています。
規模が拡大し、vSOCのプロセスと知識が成ख़していることへの対応として、2つの新しいタ
イプのvSOCがొ場しています。

コネクテッドカーの運用データの大部分はOEMがॴ༗・؅理しています。将来的には、多く
のステークホルダーがコネクテッドカーのデータへのアクセスが必要となり、劇的に移行し
ていくとߟえています。

フリートのॴ༗者やオペレーター、モビリティサービスプロバイダー、भ政府、地方自࣏体
などのスマートモビリティ関係者は、OEMが運Ӧするものとはまったくҟなるビジネス目標
を持つ、ಠ自のಠཱしたvSOCを確ཱする必要があるかもしれませΜ。

IT SOCとvSOCを統合し、޿範なセキュリティ運
用センターを؅理します。設計から੡଄（車両੡
଄のOT監視など）まで、車両のライフサイクル全
体のセキュリティ要ૉを໢ཏしています。

コネクテッド・ビークル・オペレーション・センタ
ーの一部であり、vSOCの基本機能とOTAϔルス
モχタリング、%TCモχタリング、サイバーなどを
組み合わせた部໳ԣஅܕなアプローチを含みま
す。フュージョンvSOCは、スマートモビリティエ
コシステム全体にわたるデータ駆動ܕサービス
とアプリケーションの保護のため、IT SOCと緊
密に連ܞすることが必要です。これは、複雑な
攻撃ベクトルを検知し効果的にܰݮするために
重要です。

'VTJoO vSOC IT�OT vSOC
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自動車にಛ化した脅威インテリジェンスでリスクに
対するプロアクティブなアプローチをఏڙ

多層的なアプローチには、サイバー脅威インテリジェンスの監視など、脅威検知能ྗ
を強化するためにプロアクティブな要ૉも必要です。 

OEMやモビリティのステークホルダーは、コンプライアンスを遵守しながら、自社੡
඼の੬ऑ性を積極的に特定し௿ݮする必要があります。業界に特化したઐ用の脅威
フィードを使用することで、ステークホルダーは、サーフェイスウェブ、ディープウェブ、
ダークウェブのそれͧれの調査結果に基づく新たな脅威を継続的に更新し続けるこ
とができます。

コネクテッドカーのエコシステムが複雑化し、大規模なサイバーリスクが発生する中、
自動車に特化した脅威インテリジェンス੡඼の重要性は高まっています。サイバーセ
キュリティの੬ऑ性やサイバー攻撃は、サプライチェーン全体に影響を及ぼし信頼と
安全を脅かします。すべてのステークホルダーは、リスク分析、脅威モχタリング、サイ
バー攻撃への効果的な対応に積極的に取り組Ή必要があります。

OEMTにとってのメリット

໖密な脅威インテリジ
ェンスを必要とする自
動車規֨や規制に対応

を評گ在の脅威のঢ়ݱ
価し、ಉ業他社やڝ合他
社に対するベンチマー
クを実ࢪs

脅威、੬ऑ性、ハッキン
グが公になる前に෩評
リスクを؅理

モビリティ資産に対す
るサイバー脅威のૣظ
検出

サイバー脅威に対する
ҙ識向上によってސ客
との信頼関係を構築

自動車サプライチェーン
に対する௚接的な脅威
への監視と؅理

保証ҧ൓やポリシーҧ
൓をૣظに発ݟし、将来
の保証໰題を回避 

TJFS�1、TJFS�2サプライϠーのメリット

保証ҧ൓やポリシーҧ
൓をૣظ発ݟし、将来の
保証コストをݮ࡟ 

༗໊なコンポーネント
ハッキングフォーラムや
チャットを監視すること
により、コンポーネント
の੬ऑ性を特定し修正

より詳細なコンポーネ
ントの脅威監視により
OEMの信頼を֫ಘ 

脅威フィードを監視し、
੬ऑ性をܰݮすること
で規制要ٻに対応
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CISOTにとってのメリット       

ITおよびOTのセキュリ
ティを向上させ、クラウ
ドサービスや企業ネッ
トワークに適੾なサイ
バーセキュリティ対ࡦ
を導入するための手ॱ
を開発

੡඼の部඼表などの
知的財産のྲྀ出を
監視

他組織に対する攻撃を
監視・分析し、自社の資
産やアプリケーションに
対するಉ様の脅威への
防御方法を開発s

組織データやݸਓ情報
の࿙えいを監視し、組
織をة険にさらす可能
性のある潜在的な৵害
を検出 

企業ネットワークへのア
クセス方法をൢചする
ダークウェブ上のアクタ
ーの発ݟ

組織内の脅威を発ݟ

サイバー脅威のঢ়گに
ついてよりよく理解し、
サイバーリスクの効果
的な評価、アクションの
༏ઌॱ位෇け、リソース
のより効率的な割り当て
が可能

VSOC アφリストにとってのメリット

新たなෆ正の手ޱ、ト
レンド、脅威アクターを
特定

車両関連のソフトウェア
セキュリティを監視し、
必要なOTAアップデート
を発行

一般的なւ଑版の特
௃やҧ法修正の認識と
監視

フォーラム上でのチャッ
トのやり取りを監視し、
新たな脅威をいちૣく
検知

組織のネットワーク、リ
ソース、ビジネスをࠞ
ཚさせる新たな脅威の
発ݟ

自動車関連のθロデイ
੬ऑ性とエクスプロイト
キットの追੻

アンダーグラウンドマー
ケットでചങされる新た
な੬ऑ性やෆ正サービ
スを常に೺Ѳ

自動車のސ客のݸਓ情
報に関わるデータ৵害
の検知、ܯ告、および対
応ࡦの提示

৵害されたアカウントの
ແ効化とॴ༗者への通
知により、将来のコネク
テッドカーへのサイバー
攻撃をະ然に防ࢭ
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スマートモビリティアプリέーションやサービスに対するメリット

保ݥエコシステϜへのメリット

ෆ正なカーシェアリング
や഑車サービスの利用
ചങおよびドライバー
のアカウントചങを検出

カーシェアリングや഑車
サービスの利用者デー
タおよびレンタルの利
用者データをൢചする
ѱ࣭な業者の発ݟ 

成りすまし൜ࡑに
関するෆ正の特定

ハッキングフォーラム上
でのڞ༗されたモビリ
ティ資産の઄౪やෆ正
行ҝの方法を監視

コネクテッドカーに設置
されたドライブレコーダ
ーૢ作など一般的な保
険ٗ࠮の手ޱを検出

૸行距離計ૢ作などの
保証ҧ൓や保険ܖ໿ҧ
൓の特定と防ࢭ

自動車へのෆ正৵害や
ハッキングの主なݪ因、
場ॴ、方法を特定するこ
とで、保険数理࢜の実࣭
的なリスク測定と保険コ
ストの評価が可能 

ローカルࢢ場と資産サ
ブセットの地理的なリス
クྖҬを理解s

脅威アクターはテレマティクスやその他のコネクテッドカーのデータを標的とするようになっ
てきています。なͥならOEMが自動車のコネクティビティ強化に努めているためです。 
自動車の構଄や࢓組みをख़知した、Threat Intelligence੡඼だけが、車両のഎܠを理解して
ҟ常を迅速に特定し、サイバーセキュリティ対ࡦチームのײ度をಷらせる可能性のあるޡ報
アラームをഉ除できます。 ੡඼のサイバーセキュリティ୲当໾һやCISOは、拡大する自動
車ハッキングの脅威に対して、組織のχーζに合ったಠ自のアプローチで対処することがٻ
められています。
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OEMやスマートモビリティアプリέーションで
 められるフュージョン検ग़の拡ுーOWASPٻ
TOP10の範囲Ҏ্のิঈ

実の໰題として、エントリーレベルのAPIハッキングはൺֱ的標準化されており、技術的なݱ
ઐ໳知識はগなくて済み、特別なハードウェアがなくてもリモートで行うことができるため、
他のシステムにൺべてඅ用対効果が高くなります。

Open Web Application Security ProKect（OWASP）におけるAPI Security Top 10は、開発
者とセキュリティチームがAPIのリスクを理解するࡍのIT業界の基準であり、脅威の進化に応
͡て更新されます。（ࢀর230） 

2023年に更新されたトップ10のリストには以Լのものが含まれています。

更新されたOWASPのAPI Top10リスク一覧では、進化する脅威のঢ়گについて৮れ、े 分なܯ
ռとプロアクティブなサイバーセキュリティ対ࡦがෆ可ܽであると強調されています。APIベー
スの攻撃の影響は、サービスの中அ、車両とドライバーの安全性、データ࿙Ӯ、プライバシー、
サブスクリプションや機能制限の回避を目的としたෆ正行ҝ、さらにはブランドの評൑にまで
及びます。

06 機ີ性の高いビジネスフローへの
ແ制ݶのアクセス01 オブジェクトレϕϧの 

ೝՄのෆ備

07 サーバーサイドリクエスト 
フΥージェリ02 ೝূのෆ備

08 セキュリティのઃఆϛス03 ഁଛしたオブジェクトのプロύティ
レϕϧのڐՄ

09 ෆద੾な資産؅ཧ04 ഁଛしたオブジェクトのプロύティ
レϕϧのڐՄ

10 ҆全でないAPIのফඅ05 機能レϕϧの 
ೝՄのෆ備
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しかし、自動車やスマートモビリティのエコシステムのഎܠにおいては、OWASPのようなITベ
ースのAPIセキュリティだけではෆे分です。ITベースのセキュリティソリューションは、トラン
βクション、ύーミッション、Ϙリューム、バリュー、ペイロードの正確性に重点を置いていま
す。しかし、多くの場合、モビリティ資産が置かれたঢ়گ、道࿏上での෺理的動作、安全性へ
の影響をແ視しています。 

拡張検出では、APIトラフィックに加えて、テレマティクスデータなどのデータソースもྀߟす
る必要があります。このような2つの情報ݯの組み合わせによって、組織は潜在的な脅威と
੬ऑ性をより深く理解することができます。

APIセキュリティには全体的な視点が必要です。運用データとAPIトラフィックのঢ়گから車
両、アプリケーション、ফඅ者のঢ়ଶを൓өします。様ʑなデータソースをAPIトラフィックや
ドキュメントとฒ行して活用することで、運用システムに脅威を示すҟ常を特定することが
できます。

車両、Ϣーβー、デバイスの位置

Ϣーβーおよび車両識別൪߸ 

車両テレマティクス

課ۚとログインཤྺ

充電ステーションのプロトコル

モビリティのステークホルダーは、API ベースのサイバーセキュリティリスクの監視と検出に
関する੹೚をݟきわめています。このようなリスクはエンタープライζSOCやvSOC、あるいは
新たなIT�OT SOCで分析可能です。 
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UPSTREAMの自動車サイバーセキュリティへの 
クラウドアプローチ

Upstreamは、コネクテッドカー向けに構築されたクラウドベースのサイバーセキュリティお
よびデータ؅理プラットフォームを提供し、他社にはない自動車サイバーセキュリティの検出
と対応、データ駆動ܕアプリケーションを実ݱします。 

Upstreamのエージェントレスソリューションは、モビリティIoTデバイス、アプリケーション、
コネクテッドカーの迅速な保護が可能です。また、フリート全体の分析および巧妙なҟ常や
攻撃を検知する૯合的なアプローチを提供します。

Upstream Platformは、車両データの価஋を引き出し、高度に分ࢄした車両データを集中
化、構଄化、コンテキスト化されたデータレイクに変換することで、お客様のコネクテッドカ
ーとモビリティアプリケーションの構築を支援します。CUpstreamは、モビリティサイバーセ
キュリティにおける最ॳの脅威インテリジェンスソリューションであるAutoThreat ® PROと
組み合わせることによって、業界をリードするサイバー脅威プロテクションおよび実用的なイ
ンサイトを提供し、お客様の؀境やvSOCにシームレスに統合します。 

攻撃対৅が拡大し、ハッカーたちがコネクテッドビークルを制御するための複雑な手法を開
発する中、Upstream PlatformとAutoThreat® PROの強ྗな組み合わせは、自動車産業のサ
イバーセキュリティ対ࡦにෆ可ܽなものとなっています。 

AutoThreat®チームが収集・分析したデータは、ݱ場でݟられる੬ऑ性やܽؕに対する検出
。を生み出すために継続的に利用されていますࡦや解ܾث

これによりUpstreamは、まだ業界に知られていない将来の脅威をઌ取りすることができる
のです。



� 2024 Upstream Security -td. ແஅ複 ・ࣸ転ࡌを͡ېます。

122

UPSTREAMプラットフΥーϜ

2017年、Upstreamは、コネクテッドビークルのエコシステムを保護するൈ本的か
つ革新的な方向性を示しました。それは、コネクテッドビークルとスマートモビリ
ティのために構築されたॳのクラウドベースのサイバーセキュリティおよびデー
タ؅理プラットフォームによって、もたらされました。 

Upstream Platformは、ݎ࿚なサイバーセキュリティ検出・対応プラットフォーム
（V�X%R）へと大きく進化しました。このプラットフォームは、高度な機ց学習モデ

ルや効果的な調査のための生成AIレイヤーを備え、数百の検出ثによって幅޿
いスマートモビリティステークホルダーのためのサイバーセキュリティおよびモ
ビリティに関するࣄ例に対応します。 

在、Upstream Platformは世界中で何百万台の車両を監視し、検出・対応活動ݱ
を支援するとともに、世界最大ڃのOEMやモビリティプレーヤーのvSOCをサポ
ートしています。 さらに、このプラットフォームはຖ月数ेԯ件のAPIトランβク
ションを監視しており、EVの充電インフラとモビリティIoTにも範囲を޿げていま
す。これらはすべて自動車とスマートモビリティのデジタル変革の中֩をなすも
のです。

Upstreamは、スマートモビリティのエコシステム全体でサイバーセキュリティの
脅威を検出する、ଈ時導入可能なソリューションを提供しています。（Լ図ࢀর）

コネクテッドビークル

OTAアップデート

EV充電インフラ

スマートモビリティ 
API

コンύχオンモバイル 
アプリケーション

テレマティクスと 
フリートアプリケーション

モビリティIoT 
デバイス
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Upstreamは、多数のデータストリームを処理し、高度なデータ分析やM-アプリケ
ーションを開発できます。それにより、OEMはサイバーセキュリティのみならず、ෆ
正検知、予測分析、車両඼࣭、保険、その他のデータ駆動ܕのࣄ例にもUpstream
が活用できます。 

今般Upstreamのプラットフォームが拡張され、幅޿いࣄ例に活用できるようにな
りました。

 サイバーセキュリティ サイバーセキュリティ関連の攻撃、脅威、リスク、੬ऑ性を監視・検知 

APIセキュリティ スマートモビリティのAPIベースのアプリケーション、デバイス、サービスを監
視・保護し、継続的な運用可用性確保とデータ保護を実ݱ.

ෆਖ਼検知 ૸行距離計のרき໭し、車両౪೉など、ෆ正に関連するシナリオを特定.

車྆඼࣭ コネクテッドカーの඼࣭を監視し、リコールやメンテナンスコストをݮ࡟.

予知保全 重要な機ثのྼ化を予測することで、運用可用性と安全性を確保しメンテナ
ンスコストをݮ࡟.
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進化するスマートモビリティの 
サイバーリスクに対Ԡする検ग़と 
Ԡ౴の拡大

スマートモビリティAPIのセキュリティ
APIベースのサイバー攻撃や੬ऑ性が急増する中、スマートモビリティのステークホルダーはݱ
在、ຖ月何ेԯものAPIトランβクションを監視するという課題に௚໘しています。

UpstreamのAPIセキュリティソリューションは、APIトランβクションとUpstreamプラットフォー
ムのݎ࿚なデジタルツインを関連෇けます。それにより、コンシューマーアプリケーションから
IoTデバイス、車両にࢸるまで、影響をडけるすべての資産に対し、コンテキストに基づいた包括
的なビューを提供します。

UpstreamのAPIセキュリティソリューションによって、モビリティステークホルダーは以Լのよう
なメリットがಘられます。

APIディスカバリー 
リアルタイムのトラフィックデ
ータを持つ全ドキュメントを
全にカタログ化します。ドキ׬
ュメント化された、もしくはさ
れていないAPIや、推঑されて
いないAPIなど、サードύーテ
ィや内部サービスで使用され
ているAPIも含みます。

APIモニタリング
継続的に、静的および動的な
トラフィックソース検出による
コンフォーマンス分析を実ࢪ
します。更新によって導入され
たAPIランドスケープの潜在
的な੬ऑ性を特定します。

フュージョン検ग़ 
高度なAI/M-モデルを適用
し、複雑で௿速な攻撃を含Ή
ະ知の脅威・攻撃を効果的に
検出します。

ϊーコード検ग़ثのߏங 
؆୯に検出ثをカスタマイζ
し、新しい検出機能の追加が
可能です。コーディングや開
発リソースなしで新しいࣄ例
やビジネスロジックに対応し
ます。
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vSOCのアナリストは、́ ぼリアルタイムでAPIのサイバー脅威を監視および検出します。そし
て、脅威を効果的に௿ݮするための必要な情報をݟつけ、運用を中அすることなく、アラー
トに応౴したワークフローを駆動できます。

車ࡌセキュリティデータストリーϜの౷߹
Upstreamでは、車ࡌセキュリティインシデントを検出するためのデータ収集プログラムが組
みࠐまれており、৵入検知防御システム（I%PS）が作動してアラートが表示されるようになっ
ています。アラートは、車ࡌ用サイバーセキュリティソリューションの多くにみられるޡ検知
をܰݮするように設計されています。Upstreamは、I%PSのデータフローを他のコネクテッ
ドカーのデータソースと組み合わせ、vSOCアナリストに追加情報を提供し、໰題を迅速に解
ܾできるようにします。 

車ࡌデータソース統合には、৵入検知システムマネージャー（I%SM）、各種セキュアロΨー、
セントラルゲートウェイとテレマティクスコントロールϢχット（TCU）の両方をサポートする
I%PSデータソースなどがあります。

脅威ハンティング機能౥ࡌ 
UpstreamのAutoThreat® PROと密接に連ܞすることで、vSOCチームは脅威ハンティングを
活用し、コネクテッドカーの過去のデータとࣄ例を調査します。それにより、アナリストによ
るҟ常ύターンや潜在的なѱ࣭行動の特定が可能となっています。 

UQTUSFBNがఏڙするvSOCサービス
Upstream Platformを活用し、Upstreamಠ自のManaged vSOCサービスを提供します。こ
のサービスは、୯一のECUからݸʑの車両やデバイス、そしてフリート全体の視点にࢸるま
で、深く高度な検出、調査、ܰ 機能を提供します。このような全方位的な視点を持つことݮ
で、OEMやスマートモビリティベンダーは、既知およびະ知のサイバーセキュリティの脅威を
することができ、車両、アプリケーション、サービス、充電インフラ、IoTデバイス、フリーݮܰ
ト全体にわたる脅威に対応できます。

Upstream Managed vSOCサービスは、Upstreamのݎ࿚なテクノロジースタックと
AutoThreat® PROを活用し、最大限の効果をもたらします。 世界中で何百万台もの車両を
モχタリングしてきた๛෋な経験と実証された方法をもとに、Upstreamは最খ限の導入時間
でターンキーソリューションを提供します。 Upstream Managed vSOCサービスは、OEMの
既存プロセスやワークフローとシームレスに統合し、カスタムメイドのプレイブックを提供
します。さらに、このサービスはグローバルMSSPύートナー各社と連ܞし、世界中の車両、
デバイス、アプリケーションを保護しています。 
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サイバーセキュリティ、モビリティとIoTプロトコル、規制とコンプライアンス、ෆ正、そして運
用に深いઐ໳知識を持つ経験๛෋なアナリストや研究者チームが、自動車エコシステムに
関するಠ自の視点を提供し、多֯的なvSOCを実ݱしています。

Upstreamを利用することで、OEMとモビリティ関係者は、脅威の検知と対応に定評のある
手法を適用した׬全運用ܕのvSOCサービスを活用でき、必要に応͡て運用範囲を地理的
に拡大し、スケールアップすることが可能です。

OEMは実੷のあるBOT（Build�Operate�Transfer）モデルを活用することで、ॊೈ性を高
め、ロックインを回避することができます。UpstreamのvSOCサービスには、OEMチームへ
の導入モデルや方法࿦、プレイブックのトレーχングが含まれるため、必要に応͡てスムーζ
な引継͗が可能です。

OEMは実੷のあるBOT（Build�Operate�Transfer）モデルを活用することで、ॊೈ性を高め、ロ
ックインを回避することができます。

UpstreamのvSOCサービスには、OEMチームへの導入モデルや方法࿦、プレイブックのトレー
χングが含まれるため、必要に応͡てスムーζな引継͗が可能です。

UpstreamのvSOC
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2023年には、Upstreamは以Լにご঺հする複数の主要ྖҬにおいて、vSOCの可視性を拡
張し、検知と調査の性能を高めました。また、多数の車ࡌデータストリームをUpstreamプラ
ットフォームに௚接統合し、エンドポイント؅理に近い機能を提供しました。

応౴໘では、Upstreamはプレイブックやԣஅ的なコラϘレーションなどのจ書化を含Ή
エンドツーエンドの応౴プロセスを構築することで、システムの能ྗ拡大に注ྗしてきまし
た。2023年、UpstreamのvSOCは、SIEMやSOARύートナーとの連ܞを強化することで、組
織全体の可視性を高め、シフトレフトを効果的に実行し、ԣஅ的な影響ྗを高めました。 

UpstreamのvSOC
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生成AIを活用したVSOC調査の強化

2023年、Upstreamは高度な生成AIを౥ࡌしたクエリレイヤーをUpstreamV�X%Rプラットフ
ォームに導入しました。これらの新機能により、vSOCチームは「࿮にとらわれない」思ߟが
可能となる΄か、複数のソースから大ྔのデータを効果的に分析し、ύターンを検出するこ
とが可能となります。また、インシデントアラートをフィルタリングし、調査を自動化すること
も可能です。

大規模なリスクへの対応が課題となっている今日のvSOCにおいて、生成AIは自然ޠݴ処理
（N-P）により؆୯な࣭໰でデータのরձができるため、インサイトを引き出すのに໾ཱち
ます。 

生成AIはvSOCの調査と運用を変革し、以ԼのようなさまざまなϢースケースを実ݱします。

データ෼ੳ 
特定ظ間におけるि間サイバーセキュリティアラート数など、関連するཤྺデータを特定・ 
分析し、ύターンやҟ常を自動で特定する。

アラートフィϧタリング 
アラートの重大度を追੻し、深刻度の高いアラートの܏向や突発的なスύイクを特定する。
これは、セキュリティ対応の༏ઌॱ位をつけるのに重要である。

アラート෼ੳ 
ෆ正なOTAソフトウェアアップデートに関するアラートなど、特定の種類のアラートについて
పఈ的にݟൈき、セキュリティリスクを೺Ѳする。

調査と自動化 
ձ࿩ܕチャットを使用し、調査の改ળとvSOC ワークフローの自動化を行い、時間とリソース
をઅ໿する。

強化されたTARA 
ディープウェブとダークウェブのデータ、పఈした脅威分析とリスク評価（TARA）に基づき、 
多֯的なインサイトを生成する。
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UpstreamのAutoThreat® PROは、自動車とスマートモビリティエコシステムに特化した、
世界ॳで།一のCyberThreat Intelligence(CTI)ソリューションです。カスタマイζされた
CTI、ディープウェブ、ダークウェブの調査を提供し、クライアントઐ用の資産（SBOMな
ど）、自動車およびモビリティのサイバー攻撃者、自動車特༗のサイバーリスクを分析し
ます。UpstreamのCTIは、自動車やモビリティのサイバー脅威エコシステムにおける੬ऑ
性、ѱ用、ෆ正行ҝ、ِ ଄඼を特定するために、特別設計されています。

Upstreamは自動車のCTIにおいてಠ自の視点を持ち、サイバーセキュリティύζルのະ知の
部分を明らかにすることに重点を置いています。モビリティ関係者は、୯一のECUから׬全
な車両モデルやコネクテッドデバイスにࢸるまで、੡඼やコンポーネントを分析することで、
੬ऑ性؅理、脅威認識、੡඼インテリジェンスを強化し、規制のॱ守を確保できます。

UpstreamのAutoThreat®チームには、自動車やモビリティに関する深いઐ໳知識に加え、
੡඼への๛෋な経験を持つサイバーセキュリティ研究者やアナリストがॴଐしています。 
このサービスは、CTIディープウェブとダークウェブの調査レポートを定ظ的かつ緊急時に発
行し、カスタマイζされたクエリも含まれています。また、AutoThreat® PROは、使いやす
いオンラインプラットフォームを提供し、クリアウェブのサイバーインシデントポータルへの
アクセス、Upstreamの自動CVEフィードによる੬ऑ性؅理、自動車サイバー攻撃者ઐ用の
リポジトリを提供します。

UPSTREAM AUTOT)REAT� PRO C:#ER 
T)REAT INTE--I(ENCE



07
2024年の予測

生成AIのような新技術に加え、 
APIやIoTデバイスへの依存が 
高まることによって、 
新たなチャンスがもたらされる 
一方、課題も生͡て来るでしょう。
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01自動車の%Xは、 
大規模な攻撃の標的を
継続的に導く

02生成AIは 
ॾਕの݋

03自動車のサイバー 
セキュリティ規制は 
ѹ౗的に複雑化

04電ؾ自動車の急速
なී及がサイバーリ
スクを拡大し、新た
な規制をଅ進

生成AIを使って新たな大規模攻撃手法を導入することで、自動車やスマートモ
ビリティの関係者に深刻な影響を与えるでしょう。生成AIは脅威アクターにとっ
て重要なツールになると予૝され、੬ऑ性をૉૣく特定し、それをѱ用する方
法を学習し、ઓ術、方法、作業手ॱを標準化し、いわ͹ୂ؋規模の攻撃を実行で
きます。

一方で、生成AIは関係者に自動車のサイバーセキュリティを変革する能ྗを提
供し、迅速な調査に基づく車両セキュリティセンターの作業手ॱの自動化、さら
にはディープウェブやダークウェブのデータ、໖密なTARAに基づく複雑な洞察
まで、さまざまな場໘で活用できます。

コンプライアンスのظ限がഭり、新しい基準が次ʑと導入される中、
自動車業界はർ弊し࢝めています。UNECE WP.29 R155の第̎のઅ
目（マイルストーン）が間近にഭる中、ೋྠ車やྠࡾ車、農業用車両
に関する新規制、中ࠃやその他のࠃにおける新規制の可能性など、
関係者は極めて複雑な規制変更のঢ়گに௚໘しています。

OEMと電ؾ自動車充電スタンドࣄ業者（CPO）は、サイバーセキュリテ
ィのリスクアセスメントをさらに深化させ、IoTプロトコル、標準、規制に
も対応できるようにプロセスを拡大しています。また、ઓུ的な電ؾ自
動車充電インフラを保護するためのઐ用の解ܾࡦを評価・採用するこ
とも極めて重要です。ถࠃとӳࠃで、電ؾ自動車充電設備（EVSE）に関
する新たな規制が制定されました。中ࠃでも、EVSE、AVおよび自動車
の情報セキュリティに関する規制を制定しています。

2024年に向けて、౰ࣾのओな予૝はҎԼの௨りです。

ࡌ૪の༏位性を確保するために、モビリティ・アプリケーション、車ڝ
サブスクリプション、データ駆動ܕサービスなどの迅速な導入を࢝め
として、自動車業界の%Xが継続されていくでしょう。車両がさらにソフ
トウェア重視になり、重要な車両機能へのリモートアクセスが可能に
なるにつれて、APIの安全確保とAPI関連の脅威を監視する車両セキュ
リティセンターの適用範囲の拡大に注ҙを向けなけれ͹なりませΜ。
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UPSTREAMにͭいて
Upstream Securityは、コネクテッドカーとスマートモビリティサービスઐ用に構
築されたクラウドベースのモビリティサイバーセキュリティおよびデータ؅理プ
ラットフォームを提供しています。Upstreamのプラットフォームは、機ց学習、デ
ータ正規化、デジタルツインプロファイリング技術を༥合して、既存の自動車デー
タフィードを使用してリアルタイムでҟ常を検出します。Upstreamは、業界でॳめ
て自動車のサイバーセキュリティに特化したThreat Intelligenceフィードである
AutoThreat®Intelligenceと組み合わせ、これまでにない、サイバーセキュリティと
データに基づいたインサイトをお客様の؀境に応͡てシームレス提供します。

Upstreamは、ಉໍベンチャーζ企業（ルノー、日産、ࡾඛ）、ϘルϘグルー
プ、BMW、ώュンダイ、ࡾҪॅ༑ւ上保険ࣜגձ社、ネイションワイド・イ
ンシュアランス、セールスフォースベンチャーζ、CRV、グリロット・キャϐ
タル・ύートナーζおよびマχブ・モビリティから資ۚ提供されています。

詳しくは、こちらから

ホームページ：
www.upstream.auto

お໰い合わせ： 
hello@upstream.auto
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